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ISAE 3000-ERKLZARING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

1. UAFHZANGIG REVISORS ERKLZARING

UAFHZNGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED PR. 1. JUNI 2024 OM BESKRIVELSEN
AF DATABEHANDLERENS BEHANDLING AF PERSONOPLYSNINGER | ADMINISTRATIONEN AF DAGIN-
STITUTIONER OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNIN-
GER OG @VRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING OG BESKYT-
TELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABE-
SKYTTELSESLOVEN

Til:  Ledelsen i Landsorganisationen Danske Daginstitutioner
Landsorganisationen Danske Daginstitutioners kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Landsorganisationen Danske Daginstitutioner (databe-
handleren) pr. 1. juni 2024 udarbejdede beskrivelse i sektion 3 af databehandlerens behandling af personop-
lysninger i administrationen af daginstitutioner og de tilhorende tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller, rettet mod behandling og beskyttelse af personoplysninger i henhold til Eu-
ropa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesforordningen) og lov om
supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven), og om udformningen af
de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, der knytter sig til de kontrol-
mal, som er anfort i beskrivelsen pr. 1. juni 2024.

Vi har ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der indgar i beskrivel-
sen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfolgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er praesenteret. Data-

behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-

leren er ansvarlig for at anfere kontrolmalene samt udforme og implementere kontroller for at opna de anforte
kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1, ISQM
1, som kreaever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller pro-
cedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planleegger og ud-
forer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er

retvisende, og om kontrollerne i alle veesentlige henseender er hensigtsmaessigt udformet.
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ISAE 3000-ERKLZARING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysningerne i databehandlerens
beskrivelse samt for kontrollernes udformning. De valgte handlinger afheenger af databehandlerens revisors
vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering
af den samlede praesentation af beskrivelsen, egnetheden af de heri anferte kontrolmal samt egnetheden af
de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontroller, der
indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nodvendigvis alle de aspekter ved anvendelsen af databehandlerens behand-
ling af personoplysninger i administrationen af daginstitutioner, som hver enkelt dataansvarlig matte anse for
vigtigt efter deres seerlige forhold. Endvidere vil kontroller hos en databehandler som folge af deres art mulig-
vis ikke forhindre eller opdage alle brud pa persondatasikkerheden.

Konklusion
Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De kriterier, vi

har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. atbeskrivelsen af databehandlerens behandling af personoplysninger i administrationen af daginstitu-
tioner og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller,
rettet mod behandling og beskyttelse af personoplysninger i henhold til databeskyttelsesforordningen
og databeskyttelsesloven, saledes som de var udformet og implementeret pr. 1. juni 2024, i alle vee-
sentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udfor-
met pr. 1. juni 2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltsenkte brugere og formal

Denne erklaering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens databehandle-
rens behandling af personoplysninger i administrationen af daginstitutioner, og som har en tilstraekkelig forsta-
else til at vurdere den sammen med anden information, herunder de tekniske og organisatoriske sikkerheds-
foranstaltninger og @vrige kontroller, som de dataansvarlige selv har udfert, ved vurdering af, om kravene i
databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Kebenhavn, den 26. juni 2024
BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER UDTALELSE

Landsorganisationen Danske Daginstitutioner varetager behandling af personoplysninger i forbindelse med
databehandlerens behandling af personoplysninger i administrationen af daginstitutioner for vores kunder,
der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyt-
telsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelses-
loven).

Medfelgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt databehandlerens be-
handling af personoplysninger i administrationen af daginstitutioner og som har en tilstrackkelig forstaelse til
at vurdere beskrivelsen sammen med anden information, herunder de tekniske og organisatoriske sikker-
hedsforanstaltninger og evrige kontroller, som de dataansvarlige selv har udfert, ved vurdering af, om kravene
i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Landsorganisationen Danske Daginstitutioner anvender underdatabehandlere. Disse underdatabehandleres
relevante kontrolmal og tilknyttede tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontrol-
ler indgar ikke i den medfelgende beskrivelse.

Landsorganisationen Danske Daginstitutioner bekraefter, at den medfelgende beskrivelse pa side [xx til xx]
giver en retvisende beskrivelse af databehandlerens behandling af personoplysninger i administrationen af
daginstitutioner og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
pr. 1. juni 2024. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

1. Redeger for behandling af personoplysninger i administrationen af daginstitutioner, og hvordan de til-
herende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller var udformet og
implementeret, herunder redegeor for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begreense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved ophor af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgerelse, tab, sendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De andre aspekter ved kontrolmiljeet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har veeret relevante for
behandlingen af personoplysninger.
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2. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af databehandlerens behand-
ling af personoplysninger i administrationen af daginstitutioner og de tilhgrende tekniske og organisa-
toriske sikkerhedsforanstaltninger og evrige kontroller under hensyntagen til, at denne beskrivelse er
udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan
omfatte ethvert aspekt ved databehandlerens behandling af personoplysninger i administrationen af
daginstitutioner, som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

Landsorganisationen Danske Daginstitutioner bekreefter, at de tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller, der knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var
hensigtsmaessigt udformet pr. 1. juni 2024. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal.

Landsorganisationen Danske Daginstitutioner bekraefter, at der er implementeret passende tekniske og orga-
nisatoriske sikkerhedsforanstaltninger og evrige kontroller med henblik pa at opfylde aftalerne med de data-
ansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforord-
ningen og databeskyttelsesloven.

Allerod, den 26. juni 2024

Landsorganisationen Danske Daginstitutioner

Palle Woss
Direktor

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70 Side 5 af 52

Penneo dokumentnagle: 571EM-PDXJF-OGH4L-B6CFH-OTGQO-EBWOU



ISAE 3000-ERKLZARING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

3. LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER’S BESKRIVELSE AF BE-
HANDLING AF PERSONOPLYSNINGER | ADMINISTRATIONEN AF DAGINSTITUTIONER

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

Det er LDD’s formal, gennem frivilligt arbejde, at virke for tilvejebringelse af de bedst mulige vilkar for barns
opvaekst, udvikling og trivsel, blandt andet ved pa landsplan at virke for og medvirke ved etablering og drift af
private og selvejende institutioner - primaert for bern og unge, samt i ovrigt at arbejde for at fremme den selv-
ejende institutionsform.

LDD udferer blandt andet administrative funktioner i forbindelse med den daglige drift af selvejende institutio-
ner, herunder lan og personaleadministration, regnskabsferelse samt radgivning og konsulentbistand til besty-
relse og ledelse i de til organisationen knyttede medlemsinstitutioner.

LDD styrer persondatasikkerhed i forhold til den behandling, som LDD varetager pa vegne af sine kunder, her-
under indgaelse af databehandleraftaler, besvarelse af henvendelser fra den dataansvarlige, underretning om
brud pa persondatasikkerheden, efterlevelse af interne politikker og procedurer og lignende.

ADMINISTRATIONEN AF DAGINSTITUTIONER OG BEHANDLING AF PERSONOPLYSNINGER

LDD behandler personoplysninger pa vegne af sine kunder, der er dataansvarlige, nar LDD bistar med admini-
strationen af daginstitutioner. LDD har indgaet databehandleraftaler med de dataansvarlige om denne be-
handling.

De personoplysninger, der behandles, henhgrer under databeskyttelsesforordningens artikel 6 om alminde-
lige personoplysninger og omfatter blandt andet personnavn, e-mail, telefonnummer og identifikation.

STYRING AF PERSONDATASIKKERHED

LDD har opstillet krav til etablering, implementering, vedligeholdelse og lebende forbedring af et ledelsessy-

stem for persondatasikkerhed, der sikrer opfyldelse af indgaede aftaler med de dataansvarlige, god databe-

handlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttel-
sesloven.

De tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller til beskyttelse af personoplys-
ninger er udformet i henhold til risikovurderinger og implementeres for at sikre fortrolighed, integritet og til-
geengelighed samt overholdelse af den geeldende databeskyttelseslovgivning.

Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller er struktureret i foelgende hovedomrader, for hvilke der er defineret kontrolmal og kontrolaktivi-
teter:

ISO 27001-OMRADE KONTROLOMRADE ARTIKEL
Risikovurdering e  Risikovurdering o Artikel 28, stk. 3, litra c
A.5: Informationssikkerhedspolitikker | e Politikker for informationssikkerhed og databeskyt- o Artikel 28, stk. 1

telse

o  Gennemgang af persondatapolitik herunder tekniske
sikkerhedsforanstaltninger

A.6: Organisering af informationssik- e  Roller og ansvarsomrader o Artikel 28, stk. 1
kerhed . Politik for mobilt udstyr e Artikel 28, stk. 3, litra c
e  Fjernarbejdspladser og fjernadgang til systemer og
data
A.7: Personalesikkerhed . Rekruttering af medarbejdere o Artikel 28, stk. 1

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70 Side 6 af 52

Penneo dokumentnagle: 571EM-PDXJF-OGH4L-B6CFH-OTGQO-EBWOU



ISAE 3000-ERKLZARING

ISO 27001-OMRADE

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

KONTROLOMRADE

Uddannelse og instruktion af medarbejdere, der be-
handler personoplysninger

Tavsheds- og fortrolighedsaftale med medarbejdere og
eksterne leverandgrer og konsulenter

Fratraedelse af medarbejdere

ARTIKEL

Artikel 28, stk. 3, litra b

A.8: Styring af aktiver ° Fortegnelse over kategorier af behandlingsaktiviteter o Artikel 30, stk. 2, 3 og 4
e  Opbevaring af fortegnelsen
e Datatilsynets adgang til fortegnelsen
e  Bortskaffelse af medier
A.9: Adgangsstyring e  Brugerregistrering og -afmelding o Artikel 28, stk. 3, litra c
e  Tildeling af brugeradgange
e Gennemgang af brugeradgangsrettigheder
e Procedure for sikker log-on
A.10: Kryptografi e  Politik for anvendelse af kryptografi o Artikel 28, stk. 3, litra c
A.11: Fysisk sikring og miljgsikring e  Fysisk adgangskontrol o Artikel 28, stk. 3, litra c
e  Fysisk sikkerhed
e  Vedligeholdelse af udstyr
e  Sikring af udstyr og aktiver for organisationen
e  Reparation og service samt bortskaffelse af it-udstyr
e  Politik for ryddeligt skrivebord og blank skarm
A.12: Driftssikkerhed e  Vedligeholdelse af systemsoftware o Artikel 28, stk. 3, litra c
e Antivirusprogram
e  Sikkerhedskopiering og retablering af data
e Logning i systemer, databaser og netveaerk, herunder
logning af anvendelse af personoplysninger
A.13: Kommunikationssikkerhed ° Netvaerkssikkerhed o Artikel 28, stk. 3, litra c
e  Firewall
e  Eksterne kommunikationsforbindelser
A.14: Anskaffelse, udvikling og vedli- e  Analyse og specifikation af informationssikkerhedskrav | e Artikel 25
geholdelse e  Udvikling og vedligeholdelse af systemer
. Informationssikkerhed i andring og udvikling
e  Adskillelse af udviklings-, test- og produktionsmilje
e  Personoplysninger i udviklings- og testmiljo
A.15: Leverandgrforhold . Underdatabehandleraftale og instruks o Artikel 28, stk. 2 og 4
e  Godkendelse af underdatabehandlere
e  /Endringer i godkendte underdatabehandlere
e  Oversigt over godkendte underdatabehandlere
e  Tilsyn med underdatabehandlere
A.16: Styring af informationssikker- e  Ansvar og procedurer o Artikel 33, stk. 2
hedsbrud . Underretning om brud pa persondatasikkerheden
e Identifikation af brud pa persondatasikkerheden
e  Registrering af brud pa persondatasikkerheden
A.18: Overensstemmelse e Indgaelse af databehandleraftale med den dataansvar- | ¢  Artikel 28, stk. 1
lige . Artikel 28, stk. 3, litra
. Instruks for behandling af personoplysninger a, c,e f,gogh
o  Efterlevelse af instruks for behandling af personoplys- o Artikel 29
ninger o  Artikel 32, stk. 4
. Underretning af den dataansvarlige ved ulovlig in- o  Artikel 28, stk. 10
struks o Artikel 44 - 49
e De registreredes rettigheder
. Forpligtelser om behandlingssikkerhed, brud pa per-
sondatasikkerheden og konsekvensanalyser
. Revision og inspektion
e  Sletning af personoplysninger
e Tilbagelevering af personoplysninger
e  Overfarsel af personoplysninger til tredjelande
. Instruks fra den dataansvarlige
e  Gyldigt overfgrselsgrundlag
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ISO 27001-OMRADE KONTROLOMRADE ARTIKEL

e  Afprevning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske sikkerhedsforanstalt-
ninger

RISIKOVURDERING

LDD er ansvarlig for, at der ivaerksaettes alle de initiativer, der imedegar det trusselsbillede, som LDD til en-
hver tid star over for, sdledes at indferte sikkerhedsforanstaltninger og kontroller er passende, og risikoen for
brud pa persondatasikkerheden reduceres til et passende niveau.

Der foretages en lebende vurdering af, hvilket sikkerhedsniveau, der er passende. | vurderingen tages der
hensyn til risici i forhold til personoplysningers haendelige eller ulovlige tilintetgorelse, tab eller eendring, eller
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet.

Som grundlag for ajourforing af de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
udferes der en gang arligt en risikovurdering. Risikovurderingen belyser sandsynligheden for og konsekven-
serne af haendelser, der kan true persondatasikkerheden og dermed fysiske personers rettigheder og friheds-
rettigheder, herunder tilfaeldige, forsaetlige og uforsaetlige haendelser. Risikovurderingen tager hensyn til det
aktuelle tekniske niveau og implementeringsomkostningerne.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller vedrerer alle processer og sy-
stemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anforte kon-
trolmal og kontrolaktiviteter er en integreret del af den efterfelgende beskrivelse.

Softwareudviklingen af it-lasninger er outsourcet til KMD A/S, som underdatabehandler, ligesom IT services
herunder hosting, backup, patch management og overvagning af virtuelle servere er outsourcet til Advania
Danmark A/S. Der benyttes endvidere andre underdatabehandlere, som der tillige er indgaet databehandler-
aftaler med.

A.5: Informationssikkerhedspolitikker

LDD har indfert politikker og procedurer, der er med til at sikre, at LDD kan stille tilstraekkelige garantier til at
gennemfere passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sddan made, at behand-
lingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.
LDD har etableret en organisering af persondatasikkerheden samt udarbejdet og implementeret en af ledel-
sen godkendt informationssikkerhedspolitik, der lsbende gennemgas og opdateres.

A.6: Organisering af informationssikkerhed

Roller og ansvarsomrader

LDD har indfert ledelsesstyring af informationssikkerhed og databeskyttelse, herunder LDD’s rolle kontra den
enkelte ansattes personlige ansvar og eventuel bede- og/eller feengselsstraf ved overtraedelse af databeskyt-
telsesreglerne.

LDD ferer endvidere en fortegnelse over behandlingsaktiviteter opdelt pa dets interne faggrupper, der omfat-
ter (1) HR-gruppe, (2) Konsulentgruppe, (3) Langruppe og (4) Regnskabsgruppe. Det sker med henblik pa at
sikre overskuelighed over de forskellige behandlingsaktiviteter, hvormed LDD’s niveau af ansvarlighed ("ac-
countability”) hejnes, da opdelingen tillige er naturlig i forhold til LDD’s drift.
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Politik for mobilt udstyr
LDD har indfert procedurer, der er med til at sikre, at adgang via beerbare computere, tablets og smartphones
begreenses, og at de ansatte skal overholde interne retningslinjer for alle enheder.

LDD opretholder krav om adgangskode, saledes at de ansatte ikke kan opna adgang til LDD’s servere uden at
overholde dets interne procedure for henholdsvis udformning af og periodeskift for den adgangskode, der er
adgangsgivende til serveren.

Fjernarbejdspladser og fijernadgang til systemer og data

LDD har indfert procedurer, der er med til at sikre, at adgang fra arbejdspladser uden for LDD’s lokaler og
fiernadgang til systemer og data sker via Awingu. Awingu er et single sign-on system (SSO) med Remote
Desktop Protokol (RDP).

Herudover beskyttes de behandlede personoplysninger ved kontinuerligt at opdatere henholdsvis firewall og
antivirus, hvormed det sikres, at udefrakommende fjendtlige angreb forhindres, da organisationens IT-sikker-
hed dermed er bedst muligt rustet mod kendte savel som ukendte IT-trusler.

A.7: Personalesikkerhed

Rekruttering og fratreedelse af medarbejdere
Der forefindes procedurer for rekruttering og fratreedelse af medarbejdere.

Der udferes anseettelsessamtaler og indhentes referencer med henblik pa udvaelgelse af kvalificerede medar-
bejdere, herunder indhentning af samtykkeerklaering og tavshedserklaering.

Herudover er proceduren for fratreedelse af medarbejdere med til at sikre, at adgange til IT-systemer og bru-
gerprofil lukkes. Ligesom udleveret mobilt IT-udstyr og Ipad, negler mv. skal leveres tilbage.

Uddannelse og instruktion af medarbejdere, der behandler personoplysninger, og Awareness og oplysnings-
kampagner for medarbejdere

Der er krav om, at de ansatte kontinuerligt opleeres i relevant databeskyttelseslovgivning, og geres bekendt
med, hvilke sikkerhedsrisici LDD’s databehandling er udsat for, samt hvilke sikkerhedsforanstaltninger LDD
har implementeret til imgdegdelse heraf, og hvordan disse benyttes. Med andre ord vil LDD benytte sig af
princippet: "Raising User Awareness”. Der blandt andet er et fast punkt vedrerende information omhandlende
GDPR pa kvartalsvise personalemegder.

Fortrolighed og lovbestemt tavshedspligt

LDD har indfert politikker og procedurer, der er med til at sikre fortrolighed ved behandlingen af personoplys-
ninger. Alle medarbejdere i LDD har forpligtet sig til fortrolighed ved at underskrive en ansaettelseskontrakt,
der indeholder vilkar om tavshed og fortrolighed. Tillige underskriver eksterne konsulenter en tavshedserklae-
ring, der fortsat geelder efter afslutning af deres arbejde for LDD.

A.8: Styring af aktiver

Fortegnelse over kategorier af behandlingsaktiviteter

LDD har indfert politikker og procedurer, der sikrer, at der fores en fortegnelse over kategorier af behand-
lingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaessigt og kon-
trolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares elektronisk
og kan stilles til rddighed for tilsynsmyndigheden efter anmodning.

Bortskaffelse af medier
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LDD forestar bortskaffelse eller destruktion af samtlige dokumenter indeholdende personoplysninger, der
lagres pa et lagringsmedie, sasom USB-nggler, eksterne harddiske eller lignende. | den henseende slettes
samtlige filer, der indeholder personoplysninger, forinden lagringsmediet bortskaffes eller destrueres.

Ekstern leverandor destruerer datamedier sikkert og forsvarligt. Proceduren for kassering af medier er med til

at sikre, at det kontrolleres, at leveranderen kan leve op til sikker destruktion af datamedier. Ligesom leveran-

deren afhenter datamedier hos LDD mod kvittering, og ligesom leveranderen efter destruktion skal fremsende
dokumentation for, at destruktionen er sket.

A.9: Adgangsstyring

LDD har indfert procedurer, der er med til at sikre, at adgange til systemer og data er beskyttet af et autorisati-
onssystem. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifikationen anvendes
ved tildeling af adgange til ressourcer og systemer. Al tildeling af rettigheder i systemer sker ud fra et arbejds-
betinget behov. Procedurer og kontroller understotter processen for oprettelse, eendring og nedlaeggelse af
brugere og tildeling af rettigheder samt gennemgang heraf.

Udformning af krav til blandt andet leengde og kompleksitet folger best practice for en sikker logisk adgangs-
kontrol. Der er udformet tekniske foranstaltninger, der understotter disse krav.

A.10: Kryptografi

LDD har indfert procedurer, der sikrer, at databaser, der indeholder personoplysninger, er krypterede, og at
tilsvarende gaelder sikkerhedskopier og evrige lagringsmedier. Gemmes dokumenterne lokalt pa arbejdscom-
puteren, skal disse krypteres.

LDD anvender Advania som leverander af opsaetning af Awingu, som sikrer en begraenset adgang pa en kryp-
teret https protokol.

A.11: Fysisk sikring og miljosikring

Fysisk adgangskontrol

LDD har indfert procedurer, som er med til at sikre, at lokaler er beskyttet mod uautoriseret adgang. Kun per-
soner med et arbejdsbetinget eller andet legitimt behov har adgang til lokalerne.

Fysisk sikkerhed
LDD har indfert procedurer, der er med til at sikre, at servere er beskyttet mod uautoriseret adgang, beskadi-
gelse, driftsafbrydelser og lignende haendelser ved seerlige sikkerhedsforanstaltninger.

Vedligeholdelse af udstyr

LDD’s eksterne savel som interne harddiske sendes som udgangspunkt ikke til reparation, da det ikke vurde-
res muligt at beskytte de lagrede personoplysninger tilstreekkeligt fra det tidspunkt, hvor harddisken forlader
organisationens lokaliteter. LDD har pa den baggrund implementeret en politik om, at harddiske i stedet de-

strueres og erstattes af nye.

Sikring af udstyr og aktiver for organisationen
LDD har indfert procedurer, der seerligt vedrerer mobilt udstyr, herunder baerbare computere, tablets og smart-
phones, og at de ansatte skal overholde interne retningslinjer for alle enheder.

Reparation og service samt bortskaffelse af it-udstyr

LDD har indfert procedurer, der er med til at sikre, at udstyr, som udleveres til tredjemand for bortskaffelse,
udleveres uden datadiske, og at brugte og kasserede datamedier og diske registreres og destrueres af certifi-
ceret leverander.
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Politik for ryddeligt skrivebord og blank skaerm

LDD har indfert procedurer om, at skeermlas skal aktiveres automatisk efter 5 min., medarbejdere skal aktivere
skaermlas, nar klienten forlades. Ligesom fysisk materiale med personoplysninger skal opbevares i aflast skab,
nar materialet forlades, og fysisk materiale ma kun printes med *follow-me’ funktion og fjernes straks fra printe-
ren.

A.12: Driftssikkerhed

Vedligeholdelse af systemsoftware

LDD har via outsourcing til Advania indfert procedurer, der er med til at sikre, at systemsoftware opdateres
lobende efter leveranderernes forskrifter og anbefalinger. Procedurer for Patch Management omfatter opera-
tivsystemer, kritiske services og software installeret pa servere og arbejdsstationer.

Antivirusprogram

LDD har indfert procedurer, der er med til at sikre, at enheder med adgang til netveerk og applikationer er be-
skyttet mod virus og malware. Der sker en lgbende opdatering og tilpasning af antivirusprogrammer i forhold
til det aktuelle trusselsniveau, og der er opsat en lebende overvagning af disse systemer.

Sikkerhedskopiering og retablering af data

LDD har via outsourcing til Advania indfert procedurer, der er med til at sikre, at systemer og data sikkerheds-
kopieres for at imedega tab af data eller tab af tilgeengelighed ved nedbrud. Sikkerhedskopier opbevares pa
alternativ lokation. Sikkerhedskopier er beskyttet med fysiske og logiske sikkerhedsforanstaltninger, der for-
hindrer, at data kommer uvedkommende i haende, eller at sikkerhedskopier edeleegges ved brand, vand, haer-
veerk eller haendelig skade.

Logning i systemer, databaser og netveerk

LDD har indfert procedurer, der er med til at sikre, at logning er opsat i henhold til lovgivningens krav og for-
retningsmaessige behov, baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og
kvalitet af logdata er tilstraekkelig til at identificere og pavise eventuelt misbrug af systemer eller data, og log-
data gennemgas lebende for anvendelighed og unormal adfeerd. Logdata er sikret mod tab og sletning.

A.13: Kommunikationssikkerhed

Netveaerkssikkerhed

LDD har indfert procedurer, der sikrer, at netvaerk i forhold til anvendelse og sikkerhed er opdelt i et antal vir-
tuelle netvaerk (VLAN), hvor trafik mellem de enkelte virtuelle netvaerk kontrolleres af firewall. Servere med
indbygget firewall benytter denne til at sikre, at der kun gives adgang til nedvendige services.

Firewall

LDD har indfert procedurer, der via underdatabehandler Advania sikrer, at trafik mellem internettet og netveer-
ket kontrolleres af firewall. Adgang udefra via porte i firewallen er begraenset mest muligt, og adgangsret-
tigheder tildeles via konkrete porte til specifikke segmenter. Arbejdsstationer benytter firewall.

Eksterne kommunikationsforbindelser

LDD har indfert procedurer, der via underdatabehandler Advania sikrer, at eksterne kommunikationsforbindel-
ser er sikret med kryptering ved brug af Awingu, og at e-mail og anden kommunikation, der indeholder fol-
somme personoplysninger, er krypteret i forsendelsen ved anvendelse af sikker mail.

A.14: Anskaffelse, udvikling og vedligeholdelse

Udvikling og vedligeholdelse af systemer

LDD har indfert politikker og procedurer for udvikling og vedligeholdelse af administrative IT-systemer, der
sikrer en styret aendringsproces. Udvikling foretages af ekstern leverander, mens brugertest foretages i test-

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70 Side 11 af 52

Penneo dokumentnagle: 571EM-PDXJF-OGH4L-B6CFH-OTGQO-EBWOU



ISAE 3000-ERKLZARING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

system af LDD, inden aendringer overfores til produktion. Enhver udviklings- og sendringsopgave gennemlg-
ber saledes et testforlgb. Der er hos ekstern leverander indfert procedurer for versionskontrol, logning og sik-
kerhedskopiering, sdledes at det er muligt at geninstallere tidligere versioner.

A.15: Leverandorforhold

Underdatabehandleraftale og instruks

LDD har indfert politikker og procedurer, der sikrer, at underdatabehandlere er blevet palagt de samme data-
beskyttelsesforpligtelser, som er anfort i databehandleraftalen mellem den dataansvarlige og LDD, og at un-

derdatabehandlerne kan give tilstreekkelige garantier til beskyttelse af personoplysninger. Procedurer sikrer,

at den dataansvarlige giver en forudgaende specifik eller generel skriftlig godkendelse af underdatabehand-
lere, herunder at der sker en styring af sendringer i godkendte underdatabehandlere.

LDD vurderer underdatabehandleren og dennes garantier, forinden der indgas aftale, for at sikre, at underda-
tabehandleren kan overholde de forpligtelser, som er palagt LDD. LDD forer et arligt tilsyn med sine underda-
tabehandlere, baseret pa en risikovurdering af den konkrete behandling af personoplysninger, ved blandt an-
det at indhente revisorerklaeringer af typen ISAE 3000 eller SOC 2 eller lignende dokumentation.

A.16: Styring af informationssikkerhedsbrud

LDD har indfert politikker og procedurer, der er med til at sikre, at brud pa persondatasikkerheden registreres
med detaljeret information om haendelsen, og at der sker underretning af den dataansvarlige uden ungdig
forsinkelse, efter at LDD er blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden. De registre-
rede informationer geor den dataansvarlige i stand til at foretage en vurdering af, om bruddet pa persondata-
sikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.

A.17: Informationssikkerhedsaspekter ved nod-, beredskabs- og retableringsstyring

Beredskabsplaner

Med udspring i den aktuelle risikovurdering vurderes det, at der ikke er behov for at etablere fastlagte bered-
skabsplaner i virksomheden. Beredskabsplan ved datasikkerhedsbrud forefindes.

A.18: Overensstemmelse

Indgaelse af databehandleraftale med dataansvarlige

LDD har indfert politikker og procedurer for indgaelse af databehandlingsaftaler, der sikrer, at LDD i tilknyt-
ning til kundekontrakten indgar en databehandleraftale, der angiver betingelserne for behandling af person-
oplysninger pa vegne af den dataansvarlige. LDD anvender en skabelon for databehandleraftaler i overens-
stemmelse med de ydelser, der leveres, herunder information om brugen af underdatabehandlere. Databe-
handleraftalerne er underskrevet og opbevares elektronisk.

Instruks for behandling af personoplysninger

LDD har indfert politikker og procedurer, der sikrer, at LDD handler efter den instruks, som den dataansvarlige
har givet i databehandleraftalen. Instruksen opretholdes ved procedurer, der instruerer medarbejderne i, hvor-
ledes behandling af personoplysninger skal ske. Proceduren sikrer desuden, at LDD informerer den dataan-
svarlige, nar dennes instruks er i strid med databeskyttelseslovgivningen.

Bistand til den dataansvarlige

LDD’s bistand omfatter, at LDD skal bista dets kunder med at iagttage dets pligter i relation til at besvare an-
modninger om udevelse af de registreredes rettigheder. Dette kan indeholde aktiviteter sdsom ekstraktion af
oplysninger, indsamling og/eller berigtigelse af oplysninger.

LDD har indfert politikker og procedurer, der sikrer, at LDD kan bistd den dataansvarlige med at sikre overhol-
delse af forpligtelserne i artikel 32 om behandlingssikkerhed, artikel 33 om anmeldelse og underretning af
brud pa persondatasikkerheden samt artikel 34 — 36 om konsekvensanalyser.
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LDD har indfert politikker og procedurer, der sikrer, at LDD kan stille alle oplysninger, der er ngdvendige for at
pavise overholdelse af kravene til databehandlere, til radighed for den dataansvarlige. LDD sikrer labende
dets overholdelse af de indgdende databehandleraftaler, ligesom overholdelsen arligt vil blive paset af en uaf-
haengig tredjepart i form af udfeerdigelse af en revisionserkleering. Desuden giver LDD mulighed for og bidra-
ger til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller andre, som er bemyndiget
hertil af den dataansvarlige.

Sletning og tilbagelevering af personoplysninger

LDD har indfert politikker og procedurer, der sikrer, at personoplysninger slettes eller tilbageleveres i henhold
til instruks fra den dataansvarlige, nar behandlingen af personoplysninger opherer ved udlgb af kontrakten
med den dataansvarlige.

Afpregvning, vurdering og evaluering
LDD har indfert procedurer for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de tekni-
ske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Landsorganisationen Danske Daginstitutio-
ners beskrivelse af databehandlerens behandling af personoplysninger i administrationen af daginstitutioner
samt for udformningen af de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kon-
troller. De valgte handlinger afhaenger af BDO’s vurdering, herunder vurderingen af risiciene for, at beskrivel-
sen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af
Landsorganisationen Danske Daginstitutioner, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som nedvendige for at kunne opna hgj
grad af sikkerhed for, at de anferte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet pr. 1. juni 2024.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller samt im-
plementeringen heraf er udfert ved forespergsel, inspektion og observation.

Type Beskrivelse

Forespergsel Forespeorgsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemlaeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Test af vaesentlige systemopseetninger af tekniske platforme, databaser og netveerksudstyr er
udfoert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

Softwareudviklingen af it-lesninger er outsourcet til Azets Perspektiv A/S, hvorfra vi har modtaget ISAE 3000
GDPR-erkleering for perioden fra 1. juli 2023 til 31. december 2023. Herudover er IT services herunder hosting,
backup, patch management og overvagning af virtuelle servere outsourcet til Advania Danmark A/S, hvorfra vi
har modtaget ISAE 3402 erkleering for perioden fra 1. juni 2022 til 31. maj 2023 Herudover anvendes Microsoft
Office 365 i administrationen hvorfra vi har modtaget SOC 2 erkleering for perioden 1. oktober 2022 til 30.
september 2023.

Disse underdatabehandlers relevante kontrolmal og tilknyttede kontroller indgar ikke i Landsorganisationen
Danske Daginstitutioners beskrivelse af databehandlerens behandling af personoplysninger i administratio-
nen af daginstitutioner og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kon-
troller. Vi har saledes alene inspiceret den modtagne dokumentation og testet de kontroller hos Landsorgani-
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ISAE 3000-ERKLZARING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

sationen Danske Daginstitutioner, der sikrer udferelsen af et beherigt tilsyn med underdatabehandlerens op-
fyldelse af den mellem underdatabehandleren og databehandleren indgaede databehandleraftale og opfyl-
delse af databeskyttelsesforordningen og databeskyttelsesloven.
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ISAE 3000-ERKLZARING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

Resultat af test

Resultatet af de udforte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller ovrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller @vrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

Risikovurdering

Kontrolmal

»  Atsikre, at databehandleren udferer en drlig risikovurdering i forhold til konsekvenserne for de registrerede, der danner grundlag for de tekniske og organisatoriske sikkerhedsforanstaltninger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages lgbende og som minimum en gang arligt
en risikovurdering baseret pa potentielle risici for datas
tilgaengelighed, fortrolighed og integritet i forhold til
den registreredes rettigheder og frihedsrettigheder.

P> Risici minimeres ud fra vurderingen af deres sandsynlig-
hed, konsekvens og afledte implementeringsomkost-
ninger.

»  Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risikovurderinger opdateres lebende efter behov, og
som minimum en gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, risikovurderingen, hvor det fremgar, at risikovur-
deringen er foretaget ud fra en samlet vurdering af det aktuelle
tekniske niveau, implementeringsomkostninger og den pageel-
dende behandlings karakter, omfang, sammenhaeng og formal
samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder.

Vi har ligeledes inspiceret, at sdrbarheder af systemer og proces-
ser vurderes ud fra identificerede trusler.

Vi har inspiceret, at risikovurderingen opdateres lgbende og som
minimum en gang arligt.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.5: Informationssikkerhedspolitikker

Kontrolmal

28, stk.1.

» At give retningslinjer for og understotte informationssikkerheden og behandling af personoplysninger i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter — GDPR artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politikker for informationssikkerhed og databeskyttelse

»  Databehandleren har udarbejdet og implementeret en
persondatapolitik indeholdende tekniske sikkerhedsfor-
anstaltninger i forhold til informationssikkerhed.

»  Databehandleren har udarbejdet og implementeret en
politik, indeholdende en garanti om bistand og forplig-
telse til, at opna overholdelse af relevante krav, love og
forskrifter.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har Inspiceret databehandlerens persondatapolitik hvor det
fremgar, at denne indeholder politikker for tekniske sikkerhedsfor-
anstaltninger i forhold til informationssikkerhed.

Vi har inspiceret, at databehandleren anvender professionel bi-
stand sdledes, at databehandleren sikrer efterlevelse af databe-
skyttelseslovgivningen herunder bistand til den dataansvarlige.
Databehandleren sikrer lobende overholdelse af relevante forret-
ningsmaessige krav og relevante love og forskrifter.

Ingen afvigelser konstateret.

Gennemgang af persondatapolitik herunder tekniske sikker-
hedsforanstaltninger

» Databehandlerens persondatapolitik og tekniske sikker-
hedsforanstaltninger bliver gennemgaet og opdateret
minimum en gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har Inspiceret, at databehandlerens persondatapolitik.

Vi har inspiceret, at databehandlerens persondatapolitik senest er
opdateret april 2024.

Ingen afvigelser konstateret.
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Kontrolmal

37, stk. 1.

> At sikre fjernarbejdspladser og brugen af mobilt udstyr - GDPR artikel 28, stk. 3, litra c.

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.6: Organisering af informationssikkerhed

> At etablere et ledelsesmaessigt grundlag for at kunne igangscette og styre implementeringen og driften af informationssikkerhed og behandling af personoplysninger | organisationen — GDPR artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Roller og ansvarsomrader

>  Databehandleren har dokumenteret og etableret ledel-
sesstyring af informationssikkerhed og databeskyttelse.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret persondatapolitikken hvor det fremgar, at der er
etableret ledelsesstyring af informationssikkerhed og databeskyt-
telse.

Vi har inspiceret, at persondatapolitikken er godkendt af ledelsen.

Ingen afvigelser konstateret.

Politik for mobilt udstyr

>  Databehandleren har udarbejdet og implementeret en
politik og understottende sikkerhedsforanstaltninger til
styring af risici for personoplysninger, der opstar ved
anvendelse af mobilt udstyr.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at denne indeholder en politik vedrgrende mobilt udstyr.

Vi har inspiceret, at databehandleren har udarbejdet og imple-
menteret understottende foranstaltninger, herunder adgangs-
kode. skaermlas samt Bitlocker pa mobilt udstyr.

Ingen afvigelser konstateret.

Fjernarbejdspladser og fjernadgang til systemer og data

> Alle mobile enheder, som anvendes i arbejdsmaessig
sammenhaeng, skal have installeret og opdateret antivi-
rus.

> Fjernadgang til databehandlerens systemer og data
sker via Awingu.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der er installeret antivirus og Bitlocker krypte-
ring pa alle computere.

Vi har inspiceret, at der anvendes Awingu til fiernadgang for at
kunne tilga LDDs systemer og data.

Ingen afvigelser konstateret.
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Kontrolmal

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.7: Personalesikkerhed

»  Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltaenkt - GDPR artikel 28, stk. 1, artikel 28, stk. 3, litra b og artikel 37, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar - GDPR artikel 28, stk. 1, artikel 28, stk. 3, litra c.
> At beskytte organisationens interesser som led i anscettelsesforholdets aendring eller opher - GDPR artikel 28, stk. 3, litra b.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

»  Databehandleren indhenter referencer pa jobkandida-
ter i overensstemmelse med databehandlerens proce-
dure og den funktion, som jobkandidaten skal besidde.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for rekruttering, hvor det fremgar, at
referencer skal indhentes pa jobkandidater.

Vi har pa forespergsel faet oplyst, at der indhentes referencer pa
jobkandidater.

Ingen afvigelser konstateret.

Uddannelse og instruktion af medarbejdere, der behandler per-
sonoplysninger

»  Der afholdes introduktionskursus for nye medarbejdere,
herunder om behandling af dataansvarliges personop-
lysninger.

> Databehandleren foretager lobende uddannelse af
medarbejdere i henhold til databeskyttelse og person-
datapolitik og procedurer herfor.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for uddannelse hvor det fremgar, at
denne anferer, hvem der er ansvarlig for sikring af uddannelse in-
den for persondatasikkerhed samt slette- og opbevaringspolitik-
ker. Dette geelder for alle medarbejdere i LDD.

Vi har pa forespergsel faet oplyst, at nye medarbejdere gennemfo-
rer et introprogram.

Vi har Inspiceret en stikpreve pa den seneste tiltradte medarbejder
hvor det fremgar, at der er skrevet under pa erkleering vedr. intro-
duktion til LDD’s persondatapolitik for nyansatte.

Vi har inspiceret, at databehandleren afholder lebende personale-
meder, hvor GDPR bliver droftet samt Awareness-kampagner i form
af plakater.

Ingen afvigelser konstateret.
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A.7: Personalesikkerhed

Kontrolmal

»  Atsikre, at medarbejdere og kontrahenter forstdr deres ansvarsomrdder og er egnede til de roller, de er tiltaenkt - GDPR artikel 28, stk. 1, artikel 28, stk. 3, litra b og artikel 37, stk. 1.
»  Atsikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar - GDPR artikel 28, stk. 1, artikel 28, stk. 3, litra c.

> At beskytte organisationens interesser som led i anscettelsesforholdets aendring eller opher - GDPR artikel 28, stk. 3, litra b.

Kontrolaktivitet Test udfert af BDO Resultat af test

Tavsheds- og fortrolighedsaftale med medarbejdere og eks-
terne leverandorer og konsulenter

»  Alle medarbejdere har underskrevet anseettelseskon- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
trakt, der indeholder en bestemmelse om tavshed og handleren.
fortrolighed.

>  Eksterne leveranderer/konsulenter er underlagt tavs- Vi har inspiceret en° stikprove pa den seneste tiltrddte medarbej-
hedspligt ved indgaelse af kontrakt. der hvor det fremgar, at ansaettelseskontrakten er underskrevet

samt indeholder en bestemmelse vedrerende tavshedspligt samt
tro- og loveerklaering.

Vi har inspiceret skabelon for eksterne konsulenters tavshedspligt
og observeret, at denne anforer, at tavshedspligten geelder under
og efter leveranderforholdets bestaen.

Vi har inspiceret den seneste indgaede erkleering om tavsheds-
pligt med ekstern konsulent og har observeret, at der foreligger

en underskreven tavshedserkleering.

Fratreedelse af medarbejdere

»  Databehandleren har udarbejdet og implementeret en Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
procedure for fratreedelse af medarbejdere ved opher handleren.
af ansaettelse.

Vi har inspiceret procedure vedrerende fratreedelse hvor det

fremgar, at der er en klar procedure i forbindelse med, at medar-

bejdere fratreeder deres stilling.

Vi har udtaget stikprove til dokumentation for fratreedelse, og in-
spiceret, at databehandleren dokumenterer, at den senest fra-
tradte medarbejder har faet fiernet adgange til AD i henhold til
proceduren.
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Kontrolmal

stk. 3 og artikel 30, stk. 4.

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.8: Styring af aktiver

»  Atidentificere organisationens aktiver og definere passende ansvarsomréder til beskyttelse heraf. GDPR artikel 30, stk. 2, artikel 30, stk. 3 og artikel 32, stk. 2.
> Atsikre passende beskyttelse af information og personoplysninger, der stdr i forhold til informationens og personoplysningernes betydning for organisationen og de registrerede - GDPR artikel 30,

» At forhindre uautoriseret offentliggerelse, cendring, fjernelse eller destruktion af information og personoplysninger lagret pd medier - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

P Databehandleren har etableret en fortegnelse over
behandlingsaktiviteter som databehandler.

»  Fortegnelsen opdateres labende ved vasentlige an-
dringer.

»  Fortegnelsen opdateres minimum en gang arligt under
det arlige review.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at fortegnelse over behandlingsaktiviteter indgar heri.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at denne specificerer, at fortegnelsen lgbende skal gen-
nemgas og af hvem.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at fortegnelsen senest er opdateret i marts 2024.

Ingen afvigelser konstateret.

Opbevaring af fortegnelsen

»  Fortegnelsen opbevares elektronisk i databehandle-
rens system/fil-drev.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har observeret, at fortegnelsen opbevares elektronisk.

Ingen afvigelser konstateret.

Datatilsynets adgang til fortegnelsen

»  Databehandleren udleverer fortegnelsen pa anmodning
fra Datatilsynet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure, hvor det fremgar,
at der heri er anfort, at databehandleren skal udlevere fortegnel-
sen pa anmodning fra Datatilsynet.

Vi har pa foresporgsel faet oplyst, at databehandleren ikke har
modtaget anmodning om udlevering af fortegnelsen til datatilsy-
net hvorfor vi ikke har kunnet efterpreve proceduren.

Vi har pa forespergsel faet oplyst, at databehandleren ikke har
modtaget anmodning om udlevering af fortegnelsen til datatilsy-
net hvorfor vi kan udtale os om kontrollens implementering.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70

Side 22 af 52

Penneo dokumentneggle: 571EM-PDXJF-OGH4L-B6CFH-OTGQO-EBWOU



ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.8: Styring af aktiver

Kontrolmal

stk. 3 og artikel 30, stk. 4.

»  Atidentificere organisationens aktiver og definere passende ansvarsomréder til beskyttelse heraf. GDPR artikel 30, stk. 2, artikel 30, stk. 3 og artikel 32, stk. 2.
> Atsikre passende beskyttelse af information og personoplysninger, der stdr i forhold til informationens og personoplysningernes betydning for organisationen og de registrerede - GDPR artikel 30,

» At forhindre uautoriseret offentliggerelse, cendring, fjernelse eller destruktion af information og personoplysninger lagret pd medier - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bortskaffelse af medier

»  Databehandleren har udarbejdet og implementeret en
procedure for bortskaffelse af medier, hvor der opbeva-
res personoplysninger pa forsvarlig vis.

»  Databehandleren anvender en leverander til bortskaf-
felse af medier pa forsvarlig vis, herunder medier hvor
personoplysninger er opbevaret, som sikrer, at opbeva-
rede personoplysninger ikke kan tilgas.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for bortskaffelse af medier, hvor der
opbevares personoplysninger pa forsvarlig vis

Vi har pa forespergsel faet oplyst, at den leverander, databehand-
leren anvendte til bortskaffelse af medier, er gdet konkurs grundet
COVID19, og at databehandleren finder en ny leverander, nar der

er behov for dette.

Vi har pa forespergsel faet oplyst, at der ikke har veeret bortskaf-
felse, siden underleveranderen gik konkurs, hvorfor vi ikke har
kunnet efterpreve proceduren.

Vi har konstateret, at der er etableret en procedure for bortskaf-
felse af udstyr. Der er ikke bortskaffet udstyr. Vi har derfor ikke
kunnet udtale os om kontrollens implementering

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.9: Adgangsstyring

Kontrolmal

» At begreense adgangen til information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR artikel 28, stk. 3, litra c.
» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester - GDPR artikel, 28, stk. 3, litra c.
» At gere brugere ansvarlige for at sikre deres autentifikationsinformation - GDPR artikel 28, stk. 3, litra c.

» At forhindre uautoriseret adgang til systemer og applikationer - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Brugerregistrering og -afmelding

» Databehandleren har implementeret procedure for bru-
geradministration, der sikrer, at brugeroprettelser og -
nedlaeggelser folger en styret proces, og at alle bruger-
oprettelser er autoriserede.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for logiske adgangskontroller hvor det
fremgar, at der heri er en forretningsgang for bade brugeroprettel-
ser og -nedleeggelser.

Vi har inspiceret, at it-chefen godkender brugeroprettelser og-
nedleeggelser af medarbejdere (brugeradministrationen).

Vi har pa forespergsel faet oplyst, at it-chefen far oplyst mundtligt,
nar der sker tiltraedelser og fratreedelser.

Ingen afvigelser konstateret.

Tildeling af brugeradgange

> Databehandleren har en fortegnelse over brugere med
adgang til systemer med personoplysninger.

»  Brugerrettigheder tildeles ud fra et arbejdsbetinget be-
hov.

»  Privilegerede (administrative) adgangsrettigheder tilde-
les til systemer og enheder ud fra et arbejdsbetinget
behov.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret en oversigt over brugere hvor det fremgar, at da-
tabehandleren har en fortegnelse over brugere i systemet, og at
der for hver enkelt bruger fremgar, hvilke systemer den pageel-
dende bruger har adgang til.

Vi har inspiceret kontrolarket for it-kontroller hvor det fremgar, at
nye medarbejdere tildeles adgang ud fra et arbejdsbetinget be-
hov.

Vi har pa forespergsel faet oplyst, at alle administratorer har for-
skellige logins alt efter hvilken funktion, de skal varetage, samt
hvilke systemer de skal tilga.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.9: Adgangsstyring

Kontrolmal

» At begreense adgangen til information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR artikel 28, stk. 3, litra c.
»  Atsikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tienester - GDPR artikel, 28, stk. 3, litra c.

> At gare brugere ansvarlige for at sikre deres autentifikationsinformation - GDPR artikel 28, stk. 3, litra c.

» At forhindre uautoriseret adgang til systemer og applikationer - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet Test udfert af BDO Resultat af test

Gennemgang af brugeradgangsrettigheder

» Der foretages arlig gennemgang af brugere og bruger- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
rettigheder. handleren.

Vi har inspiceret databehandlerens arshjul og observeret, at bru-
gere gennemgas arligt i april.

Vi har inspiceret, at databehandleren har foretaget den arlige bru-

gergennemgang.
Procedure for sikker log-on
»  Databehandleren har etableret logisk adgangskontrol til | Vi har udfert forespergsel hos passende personale hos databe- Vi har konstateret, at databehandleren ikke har en tilstraekkelig
systemer med personoplysninger. handleren. steerk passwordpolitik.

>  Databehandleren har etableret regler for krav til ad- ) o .
gangskoder, som skal felges af alle medarbejdere samt Vi har inspiceret, databehandlerens password politik og default Ingen ovrige afvigelser konstateret.
eksterne konsulenter. domain policy.

>  Databehandlerens medarbejdere tilgar systemer via Vi har inspiceret, at databehandleren anvender Awingu, ndr med-

Awingu arbejdere skal tilgd systemer.

»  Databehandlerens medarbejdere tilkendegiver via en
tro og love-erkleering, at de kun tilgar systemer via en Vi har konstateret, at databehandleren ikke har en tilstraekkelig
computer med opdateret software. steerk passwordkrav.

Vi har pa forespergsel faet oplyst, databehandleren er i gang med
at implementere en ny passwordpolitik

Vi har inspiceret procedure for sikkert log-on hvor det fremgar, at
medarbejdere skriver under pa en tro og love-erkleering pa, at de
kun tilgar databehandlerens systemer fra PC’ere, der har opdate-
ret antivirus software.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.9: Adgangsstyring

Kontrolmal

» At begreense adgangen til information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR artikel 28, stk. 3, litra c.
»  Atsikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tienester - GDPR artikel, 28, stk. 3, litra c.
> At gare brugere ansvarlige for at sikre deres autentifikationsinformation - GDPR artikel 28, stk. 3, litra c.

» At forhindre uautoriseret adgang til systemer og applikationer - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har for den seneste tiltradte medarbejder observeret at medar-
bejderen har underskrevet en tro og love-erkleering.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.10: Kryptografi

Kontrolmal

» At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers og personoplysningers fortrolighed, autenticitet og/eller integritet - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politik for anvendelse af kryptografi

»  Databehandleren har implementeret en krypteringspoli-
tik for kryptering af persondata. Politikken definerer
styrken og protokollen for kryptering.

»  Baerbare medier med personoplysninger er krypteret.

»  Der anvendes kryptering ved transmission af fortrolige
og felsomme personoplysninger via internettet og e-
mails.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret persondatapolitikken hvor det fremgar, at det er
databehandlerens politik, at alle arbejdsstationer skal veere kryp-
teret, samt at al afsendelse af mail foregar via sikker mail.

Vi har pa forespergsel faet oplyst, at samtlige baerbare har instal-
leret Bitlocker, og har pa en medarbejders baerbare observeret, at
dette er tilfaeldet.

Vi har inspiceret Bitlocker krypteringskoderne.

Vi har inspiceret at medarbejderne har deres egen unikke kode.
Vi har inspiceret procedure for overfersel, sikker mail mv. hvor det
fremgar, at der anvendes Secure Mail til afsendelse af sikker
mails, samt at proceduren foreskriver, at databehandlerens Ex-

change server er standard sat op til at anvende TLS.

Vi har inspiceret, at sikker mail er implementeret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.11: Fysisk sikring og miljesikring

Kontrolmal

28, stk. 3, litra c.

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR artikel

»  Atundgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fysisk adgangskontrol

»  Der er etableret fysiske adgangskontroller, som fore-
bygger sandsynligheden for uautoriseret adgang til da-
tabehandlerens kontorer, faciliteter og personoplysnin-
ger, herunder sikring af, at kun autoriserede personer
har adgang.

Alle adgange registreres og logges.

Der foretages lebende og som minimum en gang om
aret gennemgang af den fysiske adgang til databe-
handlerens kontorer og faciliteter.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at gaester modtages i receptio-
nen og herefter folges hen til, hvor de skal sidde.

Vi har inspiceret, at databehandleren har implementeret et lasesy-
stem.

Vi har inspiceret, at databehandleren registrerer og logger alle ad-
gange

Vi har inspiceret, at fysiske adgange gennemgas arligt.

Ingen afvigelser konstateret.

Fysisk sikkerhed

> Der er etableret fysisk perimetersikring til at beskytte
omrader, der indeholder personoplysninger. Den fysi-
ske perimetersikring er i overensstemmelse med de
vedtagne sikkerhedskrav.

» Databehandleren har etableret kontroller til beskyttelse
mod eksterne og miljgmaessige trusler, herunder efter-
levelse af specificerede krav til serverrum omfattende
folgende forhold:

o Bygning
o  Gulve
o Klima
o  Strom
o  Adgang

o Alarmmonitorering

o  Brandslukning

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren registrerer og logger alle ad-
gange.

Vi har inspiceret, at databehandleren har etableret en brandder til
serverrummet.

Vi har inspiceret, at der er brandder, Brandalarm, Klimaanlaeg og
brandudstyr.

Vi har pa forespergsel faet oplyst, at serverrummet ligger pa 1. sal.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZARING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.11: Fysisk sikring og miljesikring

Kontrolmal

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR artikel

28, stk. 3, litra c.

»  Atundgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

o Kabling

Vedligeholdelse af udstyr

»  Vedligeholdelse af udstyr folger en vedligeholdelses-
plan og udferes af autoriseret personale.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for reparation og service af it-udstyr
hvor det fremgar, at denne indeholder en klar forretningsgang
mht. reparation af it-udstyr samt proces for dokumentation af sup-
port sager.

Vi har inspiceret at vedligeholdelsen varetages af autoriseret per-
sonale.

Ingen afvigelser konstateret.

Sikring af udstyr og aktiver for organisationen

»  Udstyr uden for organisationen ma ikke efterlades uden
opsyn pa offentlige steder.

»  Adgang til organisationens server fra fjernarbejdsplad-
ser, kan kun tilgas via Awingu.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at denne indeholder en politik vedrgrende mobilt udstyr.

Vi har inspiceret, at der anvendes Awingu til fiernadgang.

Vi har pa forespergsel faet oplyst, at underdatabehandler tilgar sy-
stemerne via Awingu.

Ingen afvigelser konstateret.

Reparation og service samt bortskaffelse af it-udstyr

»  Databehandleren sender it-udstyr til reparation og ser-
vice uden indhold af personoplysninger.

>  Databehandleren bortskaffer it-udstyr ved fysisk de-
struktion af databaerende medier.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har faet oplyst, at der ikke er foretaget reparation af it-udstyr. Vi
kan derfor ikke udtale os om kontrollens implementering.

Vi har faet oplyst, at der ikke er foretaget kassation i nyere tid. Vi
kan derfor ikke udtale os om kontrollens implementering.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.11: Fysisk sikring og miljesikring

Kontrolmal

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og personoplysninger, herunder informations- og databehandlingsfaciliteter - GDPR artikel

28, stk. 3, litra c.

»  Atundgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandleren foretager sikker sletning af data pa
databaerende medier.

» Databehandleren forer en oversigt over destrueret it-
udstyr.

Vi har inspiceret procedure for reparation og service af IT-udstyr,
og har pa forespergsel faet oplyst, at der ikke er foretaget repara-
tion af it-udstyr, hvorfor vi ikke har kunnet efterpreve proceduren.

Vi har pa forespergsel faet oplyst, at kasserede medier fra tidli-
gere ar opbevares i et separat rum under opsyn, indtil en leveran-
dor er fundet, men at der ikke er foretaget kassation i nyere tid,
hvorfor vi ikke har kunnet efterpreve proceduren.

Ingen afvigelser konstateret.

Politik for ryddeligt skrivebord og blank skaerm

»  Skaermlas aktiveres automatisk efter 5 min.

» Medarbejdere skal aktivere skaermlas, nar klienten for-
lades.

> Fysisk materiale med personoplysninger opbevares i af-
Iast skab, nar materialet forlades.

»  Fysisk materiale ma kun printes med ‘follow-me’ funk-
tion og fjernes straks fra printeren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret opsaetningen af skeermlas hvor det fremgar, at
skaermen laser automatisk efter 5 minutter.

Vi har inspiceret persondatapolitik hvor det fremgar, at der heri
indgar clean desk politik, og at medarbejdere skal lase skaermen,
nar de forlader deres plads, ligesom fysiske ringbind skal opbeva-
res aflast udenfor abningstid.

Vi har inspiceret, at print foretages ved brug af follow-me funktion,
hvor en medarbejders unikke kort skal anvendes, for at kunne
printe.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.12: Driftssikkerhed

Kontrolmal

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter - GDPR artikel 25 og artikel 28, stk. 3, litra c.

At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware - GDPR artikel 28, stk. 3, litra c.
At beskytte mod tab af data - GDPR artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis - GDPR artikel 33, stk. 2.

At sikre integriteten af driftssystemer - GDPR artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdrbarheder udnyttes - GDPR artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pG driftssystemer - GDPR artikel 28, stk. 1.

VVVYyVYVYYVYY

Kontrolaktivitet Test udfert af BDO Resultat af test

Vedligeholdelse af systemsoftware

»  Databehandler forer en oversigt over systemsoft- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
ware/tredjepartsprogrammer som vedligeholdes og op- handleren.
dateres lobende.

> Operativsystem-software pa servere og arbejdsstatio- Vi har inspiceret kontrolark for |t.-kontroller hvor det fremgar, at '
ner opdateres lebende. databehandleren forer en oversigt over systemsoftware og tredje-

partsprogrammer som lgbende opdateres.
» Databehandleren har implementeret en proces for op-

datering af systemsoftware med henblik pa at sikre sy-

Vi har pa forespergsel faet oplyst, at medarbejderne selv er an-
stemers tilgeengelighed og sikkerhed.

svarlige for at holde software opdateret pa deres baerbare, men
de stationaere computere, der star hos databehandleren opdate-
res automatisk i huset. Vi har for en udvalgt beerbar observeret, at
software er opdateret.

Vi har inspiceret aftale med Advania hvor det fremgar, , at servere
opdateres af Advania, nar der er patches til disse.

Vi har inspiceret, at medarbejderne i forbindelse med deres an-
seettelse har underskrevet en tro og love-erklaering pa, at de ikke
tilgdr databehandlerens systemer uden opdateret software/antivi-
rus mv.

Vi har inspiceret procedure for opdatering af systemsoftware hvor
det fremgar, at databehandleren lebende forer kontrol af, at med-
arbejdere har opdateret deres software.
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ISAE 3000-ERKL/ZERING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.12: Driftssikkerhed

Kontrolmal

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter - GDPR artikel 25 og artikel 28, stk. 3, litra c.

At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware - GDPR artikel 28, stk. 3, litra c.
At beskytte mod tab af data - GDPR artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis - GDPR artikel 33, stk. 2.

At sikre integriteten af driftssystemer - GDPR artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdrbarheder udnyttes - GDPR artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pG driftssystemer - GDPR artikel 28, stk. 1.

VVVYyVYVYYVYY

Kontrolaktivitet Test udfert af BDO Resultat af test

Antivirusprogram

»  Der er installeret antivirus-software pa alle servere og Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
arbejdsstationer. handleren.
> Antivirus-software opdateres lgbende og opdateres ) o o :
med seneste version. Y| har msplcergt for den seneste tiltradte medarbejder, at der er
installeret antivirus-software.

Vi har inspiceret kontrolark for it-kontroller, hvor det fremgar, at
databehandleren forer en oversigt over seneste opdatering, og at
alle computere er opdateret med seneste antivirus software.

Sikkerhedskopiering og retablering af data

»  Der foretages dagligt backup af systemer og data. Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.

> Drift og opbevaring af backup er outsourcet til underda- | handleren.

tabehandler. .
Vi har inspiceret it-service aftale indgaet med Advania og obser-

veret, at der heraf fremgar, at databehandleren har outsourcet
backup af data.

Vi har inspiceret indkommende backup log, som modtages hver
dag, nar backup er fuldfert.

Vi har pa forespergsel faet oplyst, at databehandleren lebende fo-
retager restore-test.

Vi har inspiceret dokumentation for at databehandleren har udfort
restore-test.
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ISAE 3000-ERKL/ZERING

A.12: Driftssikkerhed

Kontrolmal

At beskytte mod tab af data - GDPR artikel 28, stk. 3, litra c.

VVVYyVYVYYVYY

At sikre korrekt og sikker drift af informations- og databehandlingsfaciliteter - GDPR artikel 25 og artikel 28, stk. 3, litra c.
At sikre, at information og personoplysninger, herunder informations- og databehandlingsfaciliteter er beskyttet mod malware - GDPR artikel 28, stk. 3, litra c.

At registrere haendelser og tilvejebringe bevis - GDPR artikel 33, stk. 2.

At sikre integriteten af driftssystemer - GDPR artikel 28, stk. 3, litra c.

At forhindre, at tekniske sdrbarheder udnyttes - GDPR artikel 28, stk. 3, litra c.

At minimere virkningen af auditaktiviteter pG driftssystemer - GDPR artikel 28, stk. 1.

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Logning i systemer, databaser og netveerk, herunder logning af
anvendelse af personoplysninger

»  Alle succesfulde og mislykkede adgangsforseg til data-
behandlerens systemer og data logges.

»  Alle brugeraendringer i system og databaser logges.
>  Loggen overskrives, nar der ikke laengere er plads.

»  Databehandler folger op pa alarm-beskeder fra leveran-
dor.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren logger succesfulde og mis-
lykkede adgangsforseg vha. Windows event log.

Vi har pa forespergsel faet oplyst, at loggen ikke slettes efter et
fast antal dage, men den eeldste logning overskrives, nar der ikke
er mere plads.

Vi har pa forespergsel faet oplyst, at Advania logger oppetid samt
kritiske Windows services.

Vi har pa forespergsel faet oplyst, at databehandleren ikke har
modtaget alarmer fra leverander og derfor kan vi ikke efterprove
kontrollens implementering.

Vi har konstateret, at databehandleren ikke har modtaget alarmer
fra leverander. Vi kan derfor ikke udtale os om kontrollens imple-
mentering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.13: Kommunikationssikkerhed

Kontrolmal

» At sikre beskyttelse af informationer og personoplysninger i netvaerk og af understottende informationsbehandlingsfaciliteter - GDPR artikel 28, stk. 3, litra c.
> At opretholde informationssikkerhed og databeskyttelse ved overfersel internt i en organisation og til en ekstern entitet - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Netveerkssikkerhed

»  Netveerkstopologien er struktureret efter best-practice
principper, hvilket betyder, at servere, som driver appli-
kationer, ikke kan nas direkte fra internettet.

» Databehandlerens netveerk er segmenteret, sa interne
services/servere ikke kan kommunikere direkte med in-
ternettet.

» Databehandleren anvender kendte netvaerksteknolo-
gier og mekanismer (Firewall) for at beskytte internt net-
veerk.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens topologi hvor det fremgar at
alle servere er placeret bag en firewall, og saledes ikke kan nas
direkte fra internettet.

Vi har desuden inspiceret, at kommunikationen internt hos data-
behandleren sker vha. MPLS.

Ingen afvigelser konstateret.

Firewall

»  Databehandler har konfigureret firewall korrekt efter
best-practice standard.

» Databehandler anvender kun services/porte, som de
har behov for.

> Firewalls er konfigureret og valideret periodisk efter be-
hov, saledes at service/porte kun er abne efter behov.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at Advania er ansvarlig for kon-
figurationen af firewallen.

Vi har inspiceret udtraek af firewall regler og hvor det fremgar, at
databehandlerens firewall blokerer alt trafik og kun tillader trafik
pa de porte, der bliver brugt af systemer i det daglige arbejde i
forbindelse med kunder.

Vi har pa foresporgsel faet oplyst, at Advania overvager, om der
er usaedvanlig trafik og kontakter databehandleren, hvis dette er
tilfeeldet.

Vi har inspiceret, at LDD modtager besked fra Advania, og at der
folges op herpa.

Vi har pa forespergsel faet oplyst, at hvis databehandleren lukker
eller tilkeber en service, abnes og lukkes porte ud fra det.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.13: Kommunikationssikkerhed

Kontrolmal

» At sikre beskyttelse af informationer og personoplysninger i netvaerk og af understattende informationsbehandlingsfaciliteter - GDPR artikel 28, stk. 3, litra c.
» At opretholde informationssikkerhed og databeskyttelse ved overforsel internt i en organisation og til en ekstern entitet - GDPR artikel 28, stk. 3, litra c.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Eksterne kommunikationsforbindelser

>  Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall og brug af Awingo.

»  Udveksling af personoplysninger via e-mail, sker vha.
sikkermail lgsning.

»  Eksterne kommunikationsforbindelser er krypteret.

Databehandleren har en oversigt over, hvilke eksterne
kommunikationsforbindelser der har tilladelse til at tilga
deres netveerk.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret persondatapolitikken hvor det fremgar at denne
indeholder en politik vedrerende mobilt udstyr, herunder at alle
arbejdsstationer skal veere krypteret, samt at al afsendelse af mail
foregar via sikker mail.

Vi har inspiceret, at der anvendes Awingu til fiernadgang, samt at
firewall kun tillader trafik pa specifikke porte.

Vi har inspiceret for en medarbejder, at sikker mail er implemen-
teret, og at Bitlocker er installeret.

Vi har inspiceret procedure for medarbejderes/leveranderers
fiernadgang til servere og systemer med personoplysninger, hvori
det fremgar, at oversigt over eksterne kommunikationsforbindel-
ser fremgar.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

Kontrolmal

tienester over offentlige netvcerk - GDPR artikel 25.

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.14: Anskaffelse, udvikling og vedligeholdelse

> Atsikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer

» At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus - GDPR artikel 25.
» At sikre beskyttelse af data, som anvendes til test - GDPR artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhed i udvikling og sendringer

» Databehandler arbejder ud fra security-by-design prin-
cipper i udviklings- og eendringsopgaver.

»  Kun databehandlerens udviklere har adgang til kilde-
kode.

»  Rollback-plan er implementeret i tilfeelde af fejl i produk-
tionsmiljoet.

>  Brugeroprettelse sker som udgangspunkt med laveste
brugerrettighedsniveau.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at alt udvikling foregar hos eks-
tern leverander, og underdatabehandleraftale er indgaet, som sa-
ledes sikrer security-by-design.

Vi har inspiceret, at der er indgaet databehandleraftale med sy-
stemleverandor, sdledes at databeskyttelse er en integreret del af
systemernes livscyklus. Det er sdledes kun leverandgrens medar-
bejdere, der har adgang til kildekode.

Vi har inspiceret ISAE 3000-erklaeringen fra KMD, at der heri un-
der "systemopdatering” anferes, at deres forretningsgange for op-
datering af systemsoftware indeholder krav til versionsstyring og
kontrolspor for alle eendringer, saledes at rollback er muligt.

Vi har pa forespergsel faet oplyst, at brugere oprettes med lave-
ste brugerrettigheder, herunder at der er fa personer, som er op-
rettet i testmiljoet.

Ingen afvigelser konstateret.

Adskillelse af udviklings-, test og produktionsmiljo

»  Der erindfert funktionsadskillelse mellem udvikling og
drift.

»  /Zndringer af funktionalitet testes, inden det saettes i
drift.

»  Udvikling og test udferes i udviklingsmiljeer, som er ad-
skilte fra produktionssystemer.

»  Der benyttes et versionsstyringssystem, som registrerer
alle aendringer i kildekode.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at udvikling i udviklingsmilje fo-
regar hos ekstern leverander, og underdatabehandleraftale er
indgaet.

Vi har pa foresporgsel faet oplyst, at funktionalitet testes i separat
testsystem af LDD, inden det saettes i drift.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

A.14: Anskaffelse, udvikling og vedligeholdelse

Kontrolmal

tienester over offentlige netvcerk - GDPR artikel 25.

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

> Atsikre, at informationssikkerhed og databeskyttelse er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer

» At sikre, at informationssikkerhed og databeskyttelse tilrettelaegges og implementeres inden for informationssystemers udviklingslivscyklus - GDPR artikel 25.
» At sikre beskyttelse af data, som anvendes til test - GDPR artikel 25.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at der er adskillelse af test- og produktionsmilje.

Vi har inspiceret, at der anvendes versionsstyring saledes, at roll-
back er muligt i tilfaelde af fejl.

Personoplysninger i udviklings- og testmilje

»  Der anvendes anonymiseret testdata i udviklings- og
testmiljo.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at testdata er en kopi af pro-
duktionsdata. Disse data ligger ikke pa databehandlerens egne
servere men pa underdatabehandlerens.

Vi har konstateret, at databehandleren ikke anvender anonymise-
ret testdata i testmiljo.

Ingen ovrige afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

Kontrolmal

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.15: Leverandorforhold

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftale og instruks

»  Ved brug af underdatabehandler indgar databehandle-
ren en databehandleraftale, der palsegger underdata-
behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

» Instrukser fra dataansvarlig er videregivet til underdata-
behandler.

» Databehandleraftalen med underdatabehandler under-
skrives og opbevares elektronisk.

»  Databehandleraftalen med underdatabehandlers inde-
holder informationer om brugen af underdatabehand-
lere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon for en databehand-
leraftale hvor det fremgar, at databehandleren herigennem pa-
leegger deres underdatabehandlere de samme databeskyttelses-
forpligtelser, som databehandleren selv er palagt.

Vi har inspiceret en underdatabehandleraftale hvor det fremgar, at
underdatabehandler er palagt de samme databeskyttelsesforplig-
telser, som databehandleren er underlagt.

Vi har inspiceret en underdatabehandleraftale hvor det fremgar, at
instrukser fra den dataansvarlige er videregivet til underdatabe-
handlerne.

Vi har observeret, at underdatabehandleraftaler er underskrevet
af parterne og opbevares elektronisk.

Vi har inspiceret, at underdatabehandleraftalen indeholder infor-
mationer om brugen af underdatabehandlere.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

> Databehandler anvender kun godkendte underdatabe-
handlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon for en databehand-
leraftale hvori der fremgar, en oversigt over underdatabehandlere.

Vi har ved stikprove inspiceret en databehandleraftale hvor det
fremgar, at den indeholder en oversigt over godkendte underda-
tabehandlere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

Kontrolmal

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.15: Leverandorforhold

» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Zndringer i godkendte underdatabehandlere

> Databehandler har udarbejdet en passende proces
med dataansvarlig for udskiftning af godkendte under-
databehandlere.

»  Databehandler underretter dataansvarlig ved udskift-
ning af underdatabehandler i forbindelse med generel
godkendelse af underdatabehandler.

»  Dataansvarlig har mulighed for at gere indsigelse vedr.
udskiftning af underdatabehandler.

»  Ved udskiftning af underdatabehandler skal databe-
handleren have en ny forudgaende specifik skriftlig
godkendelse fra dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at der ikke er udarbejdet formel
procesbeskrivelse for udskiftning af underdatabehandlere, men at
der udsendes tillaeg til databehandleraftaler ved aendringer. Dog
star det beskrevet i deres databehandleraftale.

Vi har inspiceret databehandlerens skabelon for databehandleraf-
tale og observeret, at den dataansvarlige skal godkende alle un-
derdatabehandlere.

Vi har inspiceret databehandlerens databehandleraftale hvor det
fremgar, at databehandleren skal kontakte den dataansvarlige
ved udskiftning i anvendelsen af underdatabehandlere.

Vi har inspiceret databehandlerens databehandleraftale hvor det
fremgar, at den dataansvarlige kan gere indsigelse ved databe-
handlerens udskiftning af underdatabehandlere.

Vi har inspiceret databehandlerens databehandleraftale hvor det
fremgar, at databehandleren skal have en specifik godkendelse
fra den dataansvarlige forud for udskiftningen af underdatabe-
handlere.

Ingen afvigelser konstateret.

Oversigt over godkendte underdatabehandlere

>  Databehandler har en oversigt over godkendte under-
databehandlere.

»  Oversigt over godkendte underdatabehandlere inde-
holder navn, cvr, adresse og beskrivelse af behandling,
som underdatabehandler foretager.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon for en databehand-
leraftale hvor der fremgar, oversigt over underdatabehandlere.

Vi har inspiceret en databehandleraftale hvor det fremgar, at den
indeholder en oversigt over godkendte underdatabehandlere.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.15: Leverandorforhold

Kontrolmal
» At sikre beskyttelse af organisationens aktiver og personoplysninger, som leveranderer har adgang til - GDPR artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.
»  Atopretholde et aftalt niveau af informationssikkerhed, databeskyttelse og levering af ydelser i henhold til leveranderaftalerne - GDPR artikel 28, stk. 2, artikel 28, stk. 3, litra d og artikel 28, stk. 4.

Kontrolaktivitet Test udfert af BDO Resultat af test

Tilsyn med underdatabehandlere

»  Databehandleren udferer tilsyn, herunder indhenter og Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
gennemgar underdatabehandlers revisorerkleeringer, handleren.
certificeringer og lignende.

Vi har inspiceret databehandlerens procedure for tilsyn med un-

derdatabehandlere hvor det fremgar, at der ud fra en risikobase-

ret tilgang udferes arligt tilsyn med underdatabehandlere ved ind-
>  Databehandler udferer tilsyn af underdatabehandler mi- | hantning og gennemgang af revisionserklaering mv.

nimum en gang om aret.

»  Databehandler udferer tilsyn af underdatabehandleren
baseret pa en risikovurdering

Vi har inspiceret databehandlerens arshjul hvor det fremgar, at
der bliver foretaget tilsyn med underdatabehandlerne arligt i april.

Vi har inspiceret dokumentation for det udferte tilsyn herunder
stillingtagen til modtagne revisorerklaeringer mv.
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ISAE 3000-ERKL/ZERING

A.16: Styring af informationssikkerhedsbrud

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

Kontrolmal

33, stk. 2.

> Atsikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud og brud pd persondatasikkerheden, herunder kommunikation om sikkerhedshcendelser og —svagheder - GDPR artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Ansvar og procedurer

»  Der er fastlagt ledelsesansvar og roller i forbindelse
med brud pa persondatasikkerheden.

»  Databehandleren har implementeret procedure for brud
pa persondatasikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik, som inde-
holder en sikkerhedsbrudsprocedure, hvor ansvar og handlings-
plan er beskrevet.

Vi har inspiceret, at selve handteringen af databehandlerens pro-
cedure varetages af et internt udvalgt responshold, hvis primeere
opgave er at handtere potentielle sikkerhedsbrud pa et operatio-
nelt niveau.

Vi har inspiceret databehandlerens persondatapolitik, som inde-
holder en sikkerhedsbrudsprocedure. Af sikkerhedsbrudsproce-
duren fremgar en handlingsplan, der viser samtlige aktiviteter der
iveerkseettes, hvis der er identificeret et brud eller mistanke
herom.

Vi har inspiceret en oversigt over sikkerhedsbrud. Vi har inspice-
ret det seneste sikkerhedsbrud, hvor det fremgar at databehand-
leren har fulgt deres procedure.

Ingen afvigelser konstateret.

Underretning om brud pa persondatasikkerheden

»  Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden unedig forsin-
kelse.

> Databehandleren ajourferer den dataansvarlige med
alle relevante og nedvendige oplysninger, nar de er til
radighed for databehandleren.

»  Kommunikation mellem databehandler og den dataan-
svarlige dokumenteres og gemmes.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens databehandleraftale hvor det
fremgar, at databehandleren er forpligtet til at underrette den da-
taansvarlige om brud pa persondatasikkerheden skal om muligt
straks ellers uden unedig forsinkelse.

Vi har inspiceret databehandlerens sikkerhedsbrudsprocedure
hvor det fremgar, at databehandleren har etableret en proces, der
sikrer rettidig underretning.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

A.16: Styring af informationssikkerhedsbrud

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

Kontrolmal

33, stk. 2.

> Atsikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud og brud pd persondatasikkerheden, herunder kommunikation om sikkerhedshcendelser og —svagheder - GDPR artikel

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret en oversigt over sikkerhedsbrud.

Vi har inspiceret det seneste sikkerhedsbrud, hvor det fremgar at
databehandleren har fulgt deres procedure.

Identifikation af brud pa persondatasikkerheden

»  Databehandleren har udarbejdet en procedure for vur-
dering og identifikation af brud pa persondatasikkerhe-
den.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens sikkerhedsbrudsprocedure
hvor det fremgar, at der er udarbejdet en handlingsplan for hand-
teringen af brud pa persondatasikkerheden samt identificering af
potentielle brud.

Vi har inspiceret referat af personalemade, hvoraf fremgatr, at tidli-
gere heendelser og leering heraf er droftet til sikring af lobende
awareness af medarbejdere.

Ingen afvigelser konstateret.

Registrering af brud pa persondatasikkerheden

»  Databehandleren registrerer brud pa persondatasikker-
heden i databrudsloggen.

»  Databehandleren har udarbejdet og implementeret en
procedure for erfaringsopsamling ved brud pa person-
datasikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens sikkerhedsbrudslog hvor det
fremgar, at databehandleren registrerer brud pa persondatasik-
kerheden.

Vi har inspiceret, at underretning er foretaget i henhold til proce-
duren.

Vi har inspiceret databehandlerens sikkerhedsbrudsprocedure
hvor det fremgar, at proceduren indeholder en handlingsplan,
hvor databehandleren til sidst vurderer laeringen af bruddet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
»  Atsikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige

»  Databehandleren har procedurer for indgaelse af skrift-
lige databehandleraftaler, der er i overensstemmelse
med de ydelser, som databehandleren leverer.

» Databehandleren anvender en databehandleraftaleska-
belon for indgaelse af databehandleraftaler.

» Ved indgaelse af skriftlige databehandleraftaler baseret
pa den dataansvarliges skabelon, anvender databe-
handleren en tjekliste, som fastlaegger, hvad databe-
handleren kan leve op til.

»  Databehandleraftaler underskrives og opbevares elek-
tronisk.

»  Databehandleraftaler indeholder informationer om bru-
gen af underdatabehandlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at databehandleren har en procedure for indgaelse af
databehandleraftaler.

Vi har inspiceret databehandleraftale skabelon, som databehand-
leren har udfeerdiget som brancheorganisation.

Vi har inspiceret at databehandleren herigennem sikrer efterle-
velse af databeskyttelseslovgivningens pligter for henholdsvis
kunden, som dataansvarlig samt databehandleren.

Vi har pa forespergsel faet oplyst at databehandleraftale skabelo-
nen fungerer som en standard, og indeholder de bestemmelser,
som databehandleren skal leve op til.

Vi har inspiceret, at databehandleraftalerne opbevares elektro-
nisk. Vi har ved gennemfort stikprove observeret, at databehand-
leraftalen er underskrevet.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar at aftalen indeholder et bilag B
med en liste over underdatabehandlere.

Vi har inspiceret, at der er overensstemmelse mellem bilag B i
standardskabelonen og tillaeg til databehandleraftaler.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

Kontrolmal

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

»  Databehandler indhenter instruks for behandling af per-
sonoplysninger fra den dataansvarlige i forbindelse
med indgaelse af databehandleraftale.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret den seneste indgdede databehandleraftale med
den dataansvarlige hvor det fremgar, at denne indeholder en in-
struks fra den dataansvarlige om, at databehandleren ikke ma be-
handle personoplysninger til egne formal.

Ingen afvigelser konstateret.

Efterlevelse af instruks for behandling af personoplysninger

»  Databehandler udferer alene behandling af personop-
lysninger, som fremgar af instruks fra den dataansvar-
lige.

> Databehandleren har udarbejdet og implementeret
skriftlige procedurer vedrerende behandling af person-
oplysninger, sa der alene behandles efter instruks fra
den dataansvarlige.

» Databehandlerens procedurer gennemgas og opdate-
res lebende og minimum en gang arligt.

> Databehandleren udferer egenkontrol af efterlevelse af
instruks i indgaede databehandleraftaler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at databehandleren udeluk-
kende ma behandle personoplysninger efter den dataansvarliges
instruks.

Vi har inspiceret, at databehandleren har anvendt deres databe-
handlerskabelon pa den seneste indgdede databehandleraftale.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at databehandleren har udarbejdet relevante procedurer,
der sikrer, at personoplysninger alene behandles efter instruks fra
den dataansvarlige.

Vi har Inspiceret, at databehandleren gennemgar og opdaterer
procedurer lgbende.

Vi har modtaget og inspiceret databehandlerens log over ajourfe-
ring af persondatapolitikken, hvor det fremgar, at den er opdate-
ret i april 2024.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at databehandleren gennemgar og opdaterer
sine procedurer lebende og minimum en gang arligt for at sikre, at
databehandleren til stadighed behandler personoplysninger i
overensstemmelse med den dataansvarliges instruks.

Underretning af den dataansvarlige ved ulovlig instruks

»  Databehandleren har udarbejdet en procedure for un-
derretning af den dataansvarlige i tilfeelde, hvor den da-
taansvarliges instruks strider mod databeskyttelseslov-
givningen.

»  Databehandleren underretter straks den dataansvarlige
i tilfeelde, hvor den dataansvarliges instruks strider mod
databeskyttelseslovgivningen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at databehandleren har en procedure for vurdering om
behandling beror pa lovligt grundlag, og underretning til den data-
ansvarlige, hvis instruksen strider imod databeskyttelseslovgivnin-
gen.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at databehandleren omgaende
skal underrette den dataansvarlige, hvis en instruks er i strid med
databeskyttelseslovgivningen.

Vi har inspiceret, at databehandleren har anvendt deres databe-
handlerskabelon pa den seneste indgaede databehandleraftale.

Vi har ved forespergsel faet oplyst, at der ikke har vaeret tilfselde,
hvor instruks stred imod databeskyttelseslovgivningen, hvorfor
det ikke har vaeret muligt at efterprove kontrollen.

Vi har konstateret, at der ikke har veeret tilfaselde, hvor instruks
stred imod databeskyttelseslovgivningen. Vi har derfor ikke kun-
net udtale os om kontrollens implementering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

De registreredes rettigheder

» Databehandler har udarbejdet en procedure for bistand
til den dataansvarlige ved opfyldelse af de registrere-
des rettigheder.

>  Det er muligt at give indsigt i alle oplysninger, der er re-
gistreret i C5 + KMD-lgnsystem.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at der heri er anfert, at databe-
handleren er forpligtet til at bista den dataansvarlige.

Vi har inspiceret, at databehandleren har anvendt deres databe-
handlerskabelon pa den seneste indgdet databehandleraftale.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at databehandleren har en procedure for handteringen af
bistand til den dataansvarlige ved opfyldelse af de registreredes
rettigheder.

Vi har ved forespargsel faet oplyst, at der ikke har vaeret anmod-
ninger om indsigt det seneste ar, hvorfor det ikke har veeret muligt
at efterprove kontrollen.

Vi har konstateret, at databehandleren ikke har haft anmodninger
om indsigt. Vi har derfor ikke kunnet udtale os om kontrollens im-
plementering

Ingen afvigelser konstateret.

Forpligtelser om behandlingssikkerhed, brud pa persondatasik-
kerheden og konsekvensanalyser

»  Der er udarbejdet procedurer for bistand til den dataan-
svarlige ved opfyldelse af bistand i forhold til artikel 32-
36.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at der findes procedurer for bistand til den dataansvar-
lige ved opfyldelse af bistand i forhold til artikel 32-36.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Revision og inspektion

»  Databehandler er forpligtet til at fa udarbejdet en ISAE
3000-erkleering om de tekniske og organisatoriske sik-
kerhedsforanstaltninger, rettet mod behandling og be-
skyttelse af personoplysninger.

»  Databehandler bistar den dataansvarlige ved fysisk til-
syn ved at stille ressourcer til radighed.

» Databehandleren stiller den fornedne information til ra-
dighed for den dataansvarlige og tilsynsmyndigheden
pa anmodning i forbindelse med revision og inspektion
af databehandleren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at databehandleren herigen-
nem forpligter sig til arligt at fremsende dokumentation for, at sik-
kerhedsforanstaltningerne er truffet, og at der fores tilsyn med, at
de overholdes. Dette skal ske i form af en revisionserkleering ud-
arbejdet af en uafhaengig tredjemand. Vi har udarbejdet naervae-
rende ISAE 3000-erkleering til brug for databehandlerens forplig-
telser i denne relation.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at databehandleren herigen-
nem forpligter sig til at bista den dataansvarlige ved fysisk tilsyn
ved at stille ressourcer til radighed.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at databehandleren herigen-
nem forpligter sig til at stille den fornedne information til radighed
for den dataansvarlige og tilsynsmyndigheden i forbindelse med
revision og inspektion af databehandleraftalen.

Vi har inspiceret, at databehandleren har anvendt deres databe-
handlerskabelon pa den seneste indgdet databehandleraftale.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

> Databehandleren sletter den dataansvarliges personop-
lysninger efter instruks ved opheor af hovedaftalen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at databehandleren efter den
dataansvarliges skriftlige anvisninger skal slette data eller informa-
tioner af enhver art.

Vi har inspiceret, at databehandleren har anvendt deres databe-
handlerskabelon pa den seneste indgaet databehandleraftale.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at databehandleren har fastsat generelle slettefrister, der
er udfaerdiget pa baggrund af en reekke lovbestemte frister.

Vi har pa forespergsel faet oplyst, at der ikke har veeret anmod-
ninger om sletning, hvorfor vi ikke har kontrolleret databehandle-
rens sletteprocedure yderligere.

Vi har konstateret, at databehandleren ikke har haft anmodninger
om sletning. Vi har derfor ikke kunnet udtale os om kontrollens
implementering

Ingen afvigelser konstateret.

Tilbagelevering af personoplysninger

» Databehandleren tilbageleverer den dataansvarliges
personoplysninger efter instruks, ved opher af hovedaf-
talen.

»  Dataansvarlig og databehandler har aftalt i hvilket for-
mat, overforelse og medie, data skal tilbageleveres, nar
det anmodes af den dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at der heri er anfert, at databe-
handleren pa den dataansvarliges anmodning kan tilbagelevere
personoplysninger.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale at der heri er anfort, at tilbagelevering skal ske til
den dataansvarlige og/eller til en af den dataansvarlige udpeget
tredjemand i et leesbart format.

Vi har konstateret, at databehandleren ikke har haft anmodninger
om tilbagelevering. Vi har derfor ikke kunnet udtale os om kon-
trollens implementering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at databehandleren har anvendt deres databe-
handlerskabelon pa den seneste indgdet databehandleraftale.

Vi har pa forespergsel faet oplyst, at der ikke har veeret anmod-
ninger om tilbagelevering, hvorfor vi ikke har kontrolleret databe-
handlerens procedure yderligere.

Overforsel af personoplysninger til tredjelande

>  Der foreligger skriftlige procedurer for overfersel af per-
sonoplysninger til tredjelande eller internationale orga-
nisationer i overensstemmelse med aftalen med den
dataansvarlige pa baggrund af et gyldigt overfersels-
grundlag.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at databehandler heri af opsat procedure for overfersel
af personoplysninger til tredjeland, herunder, at der alene vil ske
fremsendelse af personoplysninger til databehandleren, der befin-
der sig i et tredjeland, safremt Kommissionen forinden har truffet
afgerelse om tilstraekkeligheden af beskyttelsesniveauet, safremt
de fornedne eller passende garantier i gvrigt er garanteret ved
eksempelvis bindende virksomhedsregler, der er samtykket til
fremsendelsen, eller safremt det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som organisationen er underlagt.

Vi har inspiceret databehandlerens oversigt over underdatabe-
handlere hvor det fremgar, at databehandleren anvender under-
databehandlere, der er reguleret af amerikansk lovgivning, og at
der derved kan ske en utilsigtet overfersel til tredjelande. Det dre-
jer sig om underdatabehandleren Microsoft.

Vi har inspiceret at databehandlerens udarbejdede TIA-analyser
(Transfer Impact Assessment) for amerikanske underdatabehand-
lere i forbindelse med EDPB’s (European Data Protection Board)
hvor databehandlerens beskyttelsesniveau pa overfersel af per-
sonoplysninger til tredjelande fremgar.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at Microsoft har en aktiv certificering og dermed
har databehandleren et gyldigt overferselsgrundlag for at over-
fore dataansvarliges personoplysninger til underbehandleren Mi-
crosoft.

Instruks fra den dataansvarlige

»  Databehandleren overferer kun personoplysninger til
tredjelande eller internationale organisationer efter in-
struks fra den dataansvarlige.

>  Databehandleren dokumenterer indhentet instruks ved-
rerende overfarsel af personoplysninger til tredjelande
eller internationale organisationer fra dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens standardskabelon for en data-
behandleraftale hvor det fremgar, at der i instruksen er anfort, at
den dataansvarlige godkender, at databehandler i det omfang det
er ngdvendigt for opfyldelse af parternes hovedaftale anvender
underdatabehandlere, samt at underdatabehandler anvender un-
derdatabehandlere, der kan medfere overforsel af personoplys-
ninger til tredjelande.

Ingen afvigelser konstateret.

Gyldigt overferselsgrundlag

>  Databehandleren vurderer og dokumenterer, at der ek-
sisterer et gyldigt overferselsgrundlag i forbindelse med
overforsel af personoplysninger til tredjelande eller in-
ternationale organisationer.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens persondatapolitik hvor det
fremgar, at databehandler heri har opsat procedure for overfersel
af personoplysninger til tredjeland, herunder, at der alene vil ske
fremsendelse af personoplysninger til dets databehandlere, der
befinder sig i et tredjeland, safremt Kommissionen forinden har
truffet afgerelse om tilstraekkeligheden af beskyttelsesniveauet,
safremt de fornedne eller passende garantier i @vrigt er garante-

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING

LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.
» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

ret ved eksempelvis bindende virksomhedsregler, der er samtyk-
ket til fremsendelsen, eller safremt det kraeves i henhold til EU-ret
eller medlemsstaternes nationale ret, som organisationen er un-
derlagt.

Vi har inspiceret databehandlerens oversigt over underdatabe-
handlere hvor det fremgar, at databehandleren anvender under-
databehandlere, der er reguleret af amerikansk lovgivning, og at
der derved kan ske en utilsigtet overforsel til tredjelande. Det dre-
jer sig om underdatabehandleren Microsoft.

Vi har inspiceret at databehandlerens udarbejdede TIA-analyser
(Transfer Impact Assessment) for amerikanske underdatabehand-
lere i forbindelse med EDPB’s (European Data Protection Board)
hvor databehandlerens beskyttelsesniveau pa overfersel af per-
sonoplysninger til tredjelande fremgar.

Vi har inspiceret, at Microsoft har en aktiv certificering og dermed
har databehandleren et gyldigt overferselsgrundlag for at over-
fore dataansvarliges personoplysninger til underbehandleren Mi-
crosoft.

Afprevning, vurdering og evaluering af effektiviteten af de tek-
niske og organisatoriske sikkerhedsforanstaltninger

»  Databehandler afprever, vurderer og evaluerer effektivi-
teten af, om de tekniske og organisatoriske sikkerheds-
foranstaltninger er passende ift. de data, som varetages
pa vegne af den dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens sikkerhedsbrudsprocedure
hvor det fremgar at databehandleren pa baggrund af erfaringsop-
samlingen i forbindelse med heendelser vedrgrende brud pa per-
sondatasikkerheden vil vurdere, hvorvidt det er nedvendigt med
yderligere sikkerhedstiltag eller opdateringer/aendringer af politik-
ker og procedurer. Oplaering af personale kan ogsa blive relevant.

Ingen afvigelser konstateret.
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ISAE 3000-ERKL/ZERING LANDSORGANISATIONEN DANSKE DAGINSTITUTIONER

A.18: Overensstemmelse

Kontrolmal

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav - GDPR artikel 25, artikel 28, stk. 2, artikel 28, stk. 3, litra a, artikel 28, stk.
3, litra e, artikel 28, stk. 3, litra g, artikel 28, stk. 3, litra h, artikel 28, stk. 3, litra f, artikel 28, stk. 10, artikel 29, artikel 32, stk. 4 og artikel 33, stk. 2.

» At sikre, at informationssikkerhed og databeskyttelse er implementeret og drives | overensstemmelse med organisationens politikker og procedurer - GDPR artikel 28, stk. 1.

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har inspiceret databehandlerens procedure for afprevning, vur-
dering og evaluering af effektiviteten af de tekniske og organisa-
toriske foranstaltninger.

Vi har inspiceret, at databehandleren har afprovet, vurderet og
evalueret af de tekniske og organisatoriske sikkerhedsforanstalt-
ninger er passende ift. De data som varetages pa vegne af data-
ansvarlig i november som stemmer overens med databehandle-
rens arshjul.
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