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OPSATNING AF SIKKERMAIL MED NEMID N@GLEKORT

Udarbejdet af Huan Minh Vuong

Landsorganisationen Danske Daginstitutioner
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8 TRIN FOR AKTIVERING AF NPGLEKORTETS SIKKERHEDSCERTIFIKAT HOS NEMID

1) Login pa NemID med dit Bruger-id og din Adgangskode

https://service.nemid.nu/dk-da/mit nemid/certifikater/indstillinger for certifikat/

T\ Naglekort Hardware

NZEM ID
www.nemid.nu
Bruger-id
&l
Adgangskode
=z

Glemt adgangskode?

NEste Afbryd

2) Klik pa menu navn: Mit NemID =¥ Certifikater =» Redigér indstillinger

Marker fglgende punkter:

e Ja (ngdvendig, hvis du vil bruge NemID til sikker e-mail)
e Publicér i offentlig certifikatdatabase
e Ja (standard)

Bestil NemID Mine kontaktoplysninger Mit NemID

Mit MemID / Cerfifikater + Redigér indstilinger

i Indstillinger for certifikat &
= Mit NemID
+ Bruger-id og adgangskode

+ Neglekort @nsker du e-mail | certifikatet?

+ NemlD negleapp

. Hvis du vil bruge NemiD til sikker e-mail, skal din e-mail sta i det certifikat, der er
» Hardware ) tilknyttet NemlID. Nar din e-mail findes | den offentlige certifikatdatabase, kan andre

finde din e-mail-adresse og sende sikker e-mail til dig
(ONE! (nedvendig, hvis du vil bruge Neml|D til sikker e-mail)

~ Certifikater
Rediger indstillinger
Sag certiikat E-mail-adresse huan vuong@gmail com

Publicér i offentlig certifikatdatabase
Hazndelseslog

O Nej (standard) W g
v Formny NemlD

Slet NemID Skal dit navn fremga af certifikatet?

® Ja (standard)
( O Nej. Jeg ensker ikke navn i cerifikatet

» Support

Tryk til sidst pa “Gem aendringer” for at fa en bekraeftelseskode (Pinkode) sendt til din e-mail!
3) Hent bekraeftelseskoden i mailen og indsaet den i feltet Pinkode (f.eks. 284658). Tryk derefter pa ” Bekraeft”
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Bekraeft e-mail-adresse 5

Pinkode

For at du kan bekrsefte den indtastede e-mail-adresse, er der blevet sendt en
pinkode til e-mail-adressen. Nar du har modtaget e-mailen, bedes du indtaste
pinkoden nedenfor. Bemzerk, at der kan ga et stykke tid, fer du modtager e-mailen.

Pinkode
284658 {l

\ Annuiler

4) Angiv derefter dit Bruger-id og Adgangskode for at login pa Certifikatindstillinger

Certifikatindstillinger

E-mail i certifikat huan.vuong@gmail.com
Publiceret i offentlig certifikatdatabase Ja
Navn i certifikat Huan Minh Vuong

Bruger-id =1 -

220271-9999 & -

Adgangskode
wed t{ﬁ -

Glemt adgangskode?

Neeste Afbryd NEM | D

5) Tryk pa ”Aktiver certifikat” for at muligggre andre kan sende sikker mail til dig

Certifikater a

Om certifikater

Naeste gang du logger pa med NemlID, vil der blive oprettet et
nyt certifikat med e-mail-adressen huan.vuong@gmail.com.

&/ Certifikatet kan slas op i den offentlige certifikatdatabase.

Aktiver certifikat ‘

Oplysninger i dit aktive certifikat

Navn: Huan Minh Vuong
E-mail: Ikke oplyst
Udstedelsesdato: 15.01.2019 14:13
Udlgbsdato: 15.01.2022
Status: Gyldigt

Publiceret i Ja

offentlig

certifikatdatabase:

Spaer > Hent Certifikat = Hent vCard >
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6) Tryk pa ”Aktiver nye certifikatindstillinger”

Aktiver nye certifikatindstillinger =

Efter du har opdateret certifikatindstillingerne, kan du fa dem til at sla igennem med
det samme ved at foretage et log-in nedenfor.

Aktiver nye certifikatindstillinger ,

7) Angiv dit Bruger-id og din Adgangskode for at bekrzafte din aktivering

Aktiver nye certifikatindstillinger

NEM ID

www.nemid.nu

Bruger-id
220271-9999 OHE

Adgangskode

el g

Glemt adgangskode?

Naste Afbryd

8) Afslut aktivering ved at klikke pa "OK”

Aktiver nye certifikatindstillinger ($39)

NEM ID Support
NemID med offentlig digital signatur er nu automatisk fornyet

Glemt adgangskode >
Dit OCES-certifikat er nu oprettet med folgende indhold:

Erstat mistet ngglekort >
Navn:Huan Minh Vuong

Udvid dit NemID >
Udsteder: TRUST2408 OCES CA IV Aktivér dit NemID =

Udlebsdato:02-10-2023 NemlID

Bestil NemID >
Lzes om NemID >
Brug NemID til erhverv >

Lzes om NemID pa hardware »

Qk
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INSTALLATION AF NGGLEKORT-CERTIFIKAT PA PC’EN

Udarbejdet af Huan Minh Vuong

Landsorganisationen Danske Daginstitutioner

oy
,/15\\ o

LANDSORGANISATIONEN
DANSKE DAGINSTITUTIONER
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7 TRIN FOR INSTALLATION AF DIT N@GLEKORT-CERTIFIKAT PA PC'EN

1. Tryk pa linket for at installere NemID Ngglefilsprogrammet:

https://ldd.dk//wp-content/uploads/nemID-software/NemidNoglefilsprogram.exe

2. Tryk pa et af linkene for at installere NemID Konfigurationsprogram:
Version 64 bits (anbefal dette link):

https://ldd.dk//wp-content/uploads/nemID-software/NemID Udvidelsesprogram 64 bit.exe

Version 32 bits:

https://ldd.dk//wp-content/uploads/nemID-software/NemID Udvidelsesprogram 32 bit.exe

3. Find NemID Konfigurationsprogram pa din computer, og start det op.

(Du kan enten sgge efter det ved at sgge efter ordet ”“NemID Konfigurationsprogram”, eller klik ind i din
NemID mappe og klikke pa ikonet som vist pa billedet herunder)

N

. NemlD

NemlD Kenfigurationsprogram

Skift Adgangskode

Slet Digital Signatur
Tag Sikkerhedskopi

Vejledninger

Vejledninger

4. Efter programmet er start op, tryk pa knappen “Hent NemlID-certifikat...”

NEM ID

Her kan du sndre indstillinger for MemlID-certifikater pa din computer

Se eller slet de NemID-certifikater der er installeret pa din computer

Wis NemID—c:ertiﬂkater...]

Hent dit NemlD-certifikat ned pa din computer
Hent MemlD-certifikat. .. I

Afslut program 1
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5. Angiv dit Bruger-id og din Adgangskode. Tyk pa ”Hent certifikat”

BB Hent NemID-certifikat

NEM ID

Brugemawn | 2202719999 | =]

J

Adgangskode | ===+ «* =]

W Hent kun det nyeste Nem|D-certifikat Hent certiﬁkatl Afbryd

6. Tryk pa "OK” for at godkende installationen af certifikatet

H Myeste certifikat installeret o4

@ Det nyeste certifikat blev hentet og installeret korrekt.

Ok

7. Afslut processen med at se om dit certifikat findes pa NemID offentlig database. Klik pa nedenstaende link

https://www.medarbejdersignatur.dk/produkter/nemid medarbejdersignatur/information om nemid/sikker e-mail/soeg_certifikat/

Angiv din e-mail, og tryk pa "S@G”. Hvis sggningen giver 1 resultat som herunder, er dit certifikat klar til at

bruge!

SOG CERTIFIKAT

]

Seg i offentlig certifikatdatabase efter din modtagers offentlige NemID-certifikat,
nar du vil sende en sikker e-mail.

Brug sikker e-mail, nar du vil sende og modtage signerede og krypterede e-mails.

Angiv den e-mail-adresse, du vil sende sikker e-mail til:

E-mail-adresse
huan.vuong@gmail.com

Sw@g blandt:
Personcettifikater
Virksomhedscertifikater
Medarbejdercertifikater

Sageresultater )

Din segning gav 1 resultat. [

" - Certifikat er gyldigt. X - Certifikat er udiebet.

Navn: Huan Minh Vuong
E-mail-adresse: huan.vuong@gmail.com

» Vs cortifikatdatalior HENTCERTIFIKAT [l HENTSOMVCARD R4
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INDLAS N@GLEKORT-CERTIFIKAT IND | OUTLOOK

Udarbejdet af Huan Minh Vuong

Landsorganisationen Danske Daginstitutioner

oy
,/15\\ o

LANDSORGANISATIONEN
DANSKE DAGINSTITUTIONER
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INDLAES N@GLEKORT CERTIFIKAT IND | OUTLOOK 2016/ 2019/ 365

1.

2.

Start Outlook op, og tryk pa “Filer”

Send/maodtag Mappe Vis Kutaols ™ Kutools Plus Hij=lp Q

N\ 2 XE QR § = | S

) Sh Arkivé B & Vid d L’:j) e

ly e et Arkivér esvar  Svar Videresend [B . = 3

mail elementer ~ o til alle o feammail
My Slet Eesvar Hurtige trin

I Favoritter | Seq i Aktuel postkasse 2 | Aktuel postkasse ~ |

4huanvuong@gmail.com Fokuseret Andre Efter Dato ~ T

Inbox 2 Andre: Nye meddelelser (T)

b [Gmail] Opskrivning, Hjernmeside usseroedhave.dk,...

Tryk derefter pa ”Indstillinger”

Kontooplysninger

Abnog e
eksportér HMV@ldd.dk

Microsoft Exchange

G T 7
S Sam + Tilfgj konto

Germn

vedhaftede ® Kontoindstillinger

filer &L} Ret indstillingerne for denne konto, eller opret flere
Kontoindstillinger forbindelser.

Udskriv i Fa adgang til kontoen pa internettet,

hit, outlook.office365.com/owa/ldd.d

F& Outlook-appen til iOS eller Android.
Office-
konto

Feedback Autosvar (fraveerende)
s < Dhu kan bruge autosvar til at informere andre om, at
tecstlhnGer Automatiske svar at du er pa ferig, eller at du ikke er tilgaengelig til at

Afslut

3. Tryk pd ”"Center for sikkerhed og rettighedsadministration”, og derefter pa "Indstillinger for Center for

sikkerhed og rettighedsadministration...”

Indstillinger for Qutleck i) >
Generelt . .
Medvirker til at holde dine dokumenter og computeren sikre og i god stand.
Mail
Kalender Sikkerhed og mere
Grupper G4 til Office.com for at £ flere oplysninger om beskyttelse af dine oplysninger og sikkerhed.
Personer Microsoft Center for sikkerhed oqg rettighedsadministration
Opgaver
Microsoft Outlook - Center for sikkerhed og rettighedsadministration
Sag
Center for sikkerhed og
Sprog rettighedsadministration
@ ! lighed indeholder indstillinger for
e tilgaerilighe sikkerhed ng beskyttelse af
ersonlige oplysninger.
Avanceret i mimﬁ,;ﬂ crmed il | Indstillinger for Center for sikkerhed og rettighedsadministration...
Tilpss béndet opretholde sikkerheden pa
computeren, Vi anbefaler,
Vaetktajslinjen Hurtig adgang at du ikke sndrer disse
indstillinger.
Tiligjelsesprogrammer
. Centerfor sikkerhed og retti 5
| |
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4. Venstre side tryk pa ”"Mailsikkerhed”, og derefter tryk pa ”Indstillinger” i hgjre side

Center for sikkerhed og rettighedsadministration

Udgivere, der er tillid til

Indstillinger for beskyttelkg af personlige oplysninger
Formularbaseret logon

Handtering af vedhaftede filer

Krypteret mail

95 Kryptérindheld og vedhasftede filer | udgdende meddelelser
: Fgj digital signatur til udgdende meddelelser
Send signeret meddelelse i klar tekst

Anmod om S/MIME-kvittering for alle 5/MIME-signerede meddelelser

Makraoindstillinger - Digitale id'er (certifikater)

Automatisk download Standardindstilling:

hd md.stiﬂinger... |

-

0K | | Annuller |

5. Skriv ”Sikkermail og din e-mail”, og tryk pa knappen ”Vaelg”

Rediger sikkerhedsindstillinger *

Faoretrukne sikkerhedsindstillinger
Navn pa sikkerhedsindstillinger:

| Sikkermail - huan vuong @ gmail.com) L

Kryptografiformat: SIMIME
Standardsikkerhedsindstilling for dette kryptografiske meddelelsesformat
Standardsikkerhedsindstilling for alle kryptografiske meddelelser

Sikkerhedsmeerkater... Ny Slet

Certifikater og algoritmer

Certifikat til signering: . .‘g_azfgl...
Hashalgoritme: ~
Krypteringscertifikat: Veelg...
Erypteringsalgoritme: | e

Send disse sikkerhedscertifikater med signeret meddelelse

6. Velg dit ngglefil-certifikat og derefter pa ”"OK”

Veelg et certifikat

Huan Minh Vuong

Udsteder: TRUST2408 OCES CA Il

Gyldig fra: 28-02-2019 til 28-02-2022

Klik her for at fa vist certifikategenskaberne

Flere valgmuligheder

OK Annuller

Windows Sikkerhed x
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7. Afslut hele opsatningen ved at trykke pa knappen ”OK” herunder

8.

Rediger sikkerhedsindstillinger X

Foretrukne sikkerhedsindstillinger

Mavn pa sikkerhedsindstillinger:

| Sikkermail - huan.vuong@gmail.com ~

Kryptografiformat: S/MIME

Standardsikkerhedsindstilling for dette kryptografiske meddelelsesformat
Standardsikkerhedsindstilling for alle kryptografiske meddelelser

Sikkerhedsmeerkater.., Hy Slet

Certifikater og algoritmer

Certifikat til signering: |Huan Minh Vuong

Hashalgoritme: _5HA1 ~
Krypteringscertifikat: Huan Minh Vuong Veelg...
Krypteringsalgoritme: | 3DES v

S5end disse sikkerhedscertifikater med signeret meddelelse

OK Annuller

Luk derefter alle andre abnede vinduer
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GEM MODTAGERENS CERTIFIKAT [ OUTLOOK

Udarbejdet af Huan Minh Vuong

Landsorganisationen Danske Daginstitutioner

LA
Vol o

i
LANDSORGANISATIONEN
DANSKE DAGINSTITUTIONER
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Gem modtagerens certifikater i Outlook 2016/ 2019/ 365

1. Gatil NemlID Certifikat hjemmeside:

https://www.medarbejdersignatur.dk/produkter/nemid medarbejdersignatur/information om nemid/sikke
r e-mail/soeg certifikat/

2. Angiv modtagerens e-mail, og tryk pa ”S@G”

Forzide [ NemlD medarbejdersignatur /

SOG CERTIFIKAT

mll

S@q i offentlig certiiikatdatabase efter din modiagers oifentlige Nem|D-certifikat,
nar du vil sende en sikker e-mail.

Brug sikker e-mail, ndr du vil sende og modtage signerede og krypterede e-mails.

Angiv den e-mail-adrezse, du vil sende sikker e-mail til

E-mail-adresse
|ddi@ldd.dk
S6g blandt;

Personcertifikater
Virksomhedscerifikater

Medarbeidercertifikater x

3. Tryk derefter pa "HENT SOM VCARD”

Sogeresultater

Din =@gning gav 1 resultat

w - Certifikat er gyldigt, x - Certifikat er udicbet.

Navn: Landsorganisationen Danske Daginstitutioner - LDD.DK
E-mail-adresse: |[dd@ldd.dk

\irksomhed: Landsorganisationen Danske Daginstitutioner // CVR:25273214

4.
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Tryk pd “Gem og luk” for oprette modtageren med dens certifikat i adressekartotek i Outlook

5.
F Landsorganisationen Danske Daginstitutio
Indsaet Formatér tekst Gennemse Hjzlp
E_.f‘_)__] x B Gem, og opretny ~ ‘ =] [ Mail |;§i
[23) Videresend ~ z F‘m Made
Gem _ Slet Vis = Adressekartotek K
og luk - L% Mere~
andlinger Kommuniker Mavne
| Fulde nawn... | (LoD Alterad]
Firma Lana;organ;;-a_i.:-i;:unen"[.)an;keuaag.iﬁs | | .I
stilling Il
= |
Gem som Landsorganisationen Danske Daginstit | |
Internet
|E2mait.. | | [1dd@idd.dk
Vis som 'Landsorganisationen Danske Daginstitutioner - LDD.DK [Idd@i

Nu er modtageren oprettet, og du kan sende sikkermail til personen
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SEND SIKKERMAIL I OUTLOOK

Udarbejdet af Huan Minh Vuong

Landsorganisationen Danske Daginstitutioner

LA
Vol o

i
LANDSORGANISATIONEN
DANSKE DAGINSTITUTIONER
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Send sikkermail i Outlook 2016/ 2019/ 365

1. Opret en ny mail og tilfgj modtagerens e-mail
Afsendelse af sikkerrm
Meddelelse Indsat Indstillinger Formater tekst Gennemse
.n.D X | |calibri Brodtet -[11 | A" A [,Ei 22
By | F Kk U |- |e=a= : v@
Seet o " | Adressekartotek Kontrollér
e W ¥-A-EE=E= navne

Udklipsholder ™= Grundlzggende tekst =l Mavne

| Fraw | HMV@idd.dk

:El Til... LDDAIIer dildd@idd.dkl

Send i

| [ees ]
Emne !Afsendelse af sikkermail
Dette er en test pa at sende 5ikkermai||
2. Klik pa "Indstillinger”, og pa "Signer” og "Krypter”. Tryk pa "Send” og

H & O Afsendelse af sikkermail - Meddelelse (HTML)

Filer Meddelelse Indsaet Indstillinger Formatér tekst Gennemse Hijeelp Kutoaols ™ Q Fortael

j - f Yo o
Far\rer @ g%‘(_ a | ["] Anmod om kvittering for modtagelse

A | Skrifttyper» s :

Termaes Hicetare Ble Kryptér Signer Brtiy ] Anmod om kvittering for la=sning

' Effe“'te" > = responsknapper ~

Temaer Vis felter Kryptér Registrering 5]
| | Frav | HMveldd.k = 4
=) T | [LDD Allered (idd@1dd.dkl:
Send —
. ce. ||
w %Afsendelse af sikkermail

Indtast derefter din NemID adgangskode for at sende din sikkermail
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