Betingelser for Kriminalitetsforsikring

CODAN

For forsikringen gelder reglerne i policen,
forsikringsbetingelserne og Lov om forsikringsaftaler

(i det omfang loven ikke er fraveget), Lov om
forsikringsvirksomhed samt Lov om finansiel virksomhed.

Codan Forsikring A/S og eller deres datterselskaber/
filialer daekker ikke og er ikke forpligtet til at betale nogen
som helst form for erstatning eller andre ydelser under
forsikringen i det omfang en sadan forsikringsdakning,
betaling af et sadant krav eller tilvejebringelse af en sadan
forsikringsydelse vil udsaette Codan Forsikring A/S og
eller deres datterselskaber/ filialer for nogen sanktion,
forbud eller restriktion vedtaget af Forende Nationer
(FN), Den Europzeiske Union (EU), Starbritannien eller
USA,

| Hvem er d=kket

Sikrede er den virksocmhed, der er anfert pa palicen,
samt datterselskaber, hvor virksomheden har
bestemmende indflydelse, |f. punkt 13.2.

2 Hvor dakker forsikringen

Forsikringen daekker tab, som konstateres 1 Danmark,
medmindre andet star | policen.

3 Hvad er dakket

3.1 Ansattes berigelsesforbrydelser

3.1.1 Sikredes tab

Forsikringen erstatter sikredes tab forarsaget af en
ansat, som handler alene eller i medvirken med andre,
ved tyveri, hervark, undersleb, mandatsvig, bedrageri,
herunder databedrageri, eller nogen anden strafbar
handling.

3.1.2 Tredjemands tab

Forsikringen dakker tab i tilfzlde af, at sikrede er
erstatningsansvarlig for tredjemands tab, forarsaget af en
ansat, som handler alene eller i medvirken med andre,
ved tyveri, harvark, underslab, mandatsvig, bedrageri,
herunder databedrageri, eller anden strafbar handling,

3.1.3 Definitioner
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3.1.3.1 Strafbar handling

Ved strafbar handling forstas strafsanktionerede
handlinger i Borgerlig Straffelov. Handlinger begaet uden
for Danmark skal vaere strafsanktionerede efter det
pageldende lands retssystem og dansk ret.

3.1.3.2 Ansatte

Ved ansatte forstas personer, der er antaget af sikrede
i et normalt ansattelsesforhold og arbejder under
sikredes instruktions- og kontrolbefgjelse, herunder
volontarer, vikarer og lignende.

3.1.3.3 Tredjemand

Tredjemand omfatter i denne forsikrings daekning ikke
sikredes ansatte, bestyrelsesmedlemmer; aktionzrer eller
ejere samt disses nzrtstaende.

3.1.4 Undtagelser ved ansattes berigelsesforbrydelser
Forsikringen dekker ikke tab pafart af en ansat:

3.1.4.1 som sikrede har ansat med viden om, at denne er
straffet for berigelsesknminalitet,

3.1.4.2 efter at en direkter eller anden ledende
medarbejder hos sikrede er blevet bekendt med, at
den ansatte har begaet berigelseskriminalitet | dennes
nuvarende eller tidligere stilling,

3.1.4.3 sem ejer eller kontrollerer mere end 5% af
sikredes zktiekapital i virksomheden eller et af dennes
datterselskaber, eller hvor sikrede er et interessentskab
eller lignende, samt tab forvoldt af en interessent,
komplementar eller lignende,

3.1.4.4 hvis den ansatte har adgang til at foretage endelig
afstemning af en konto, og hvis den ansatte samtidig
alene har prokura eller dispositionsadgang til den
pagzldende konto.

3.2 Computerkriminalitet

3.2.1 Data- og kontooverferselsbedrageri

Forsikringen erstatter sikredes direkte tab:

3.2.1.1 der skyldes tredjemands strafbare manipulation
af data, programmer eller rutiner i sikredes

| www.codar.dk 9



computersystemer med forsat til at opna uberettiget
vinding,

3.2.1.2 ved en banks eller en finansiel institutions
uberettigede elektroniske dispositioner over sikredes
konti, der skyldes tredjemands forledelse med forsat
til at opna uberettiget vinding. Forsikringen dakker
dog ikke, hvis sikrede er berettiget til erstatning fra den
pageldende bank eller finansielle institution.

3.2.2 Computervirus

Forsikringen erstatter skredes meromkostninger

til bortfiernelse af virus samt til reproduktion eller
genetablering af data ved virusinfektion i sikredes
software, programmer eller andre elektronisk lagrede
data eller oplysninger i sikredes computersystemer,

3.2.3 Ansattes datasabotage

Forsikringen erstatter sikredes meromkostninger til
genetablering af data ved ansattes forsztlige og strafbare
sabotage, hervaerk eller destruktion af sikredes software,
programmer eller andre elektronisk lagrede data eller
informationer.

3.2.4 Tredjemands datasabotage eller hacking
Forsikringen erstatter sikredes meromkostninger til
repreduktion eller genetablering af data ved tredjemands
forsetlige og strafbare sabotage, haerveerk eller
destruktion af sikredes software, programmer eller andre
elektronisk lagrede data eller informaticner ved ulovlige
indtreengen (hacking) i sikredes computersystemer.

3.2.5 Undtagelser ved computerkriminalitet
Forsikringen daekier ikke tab:

3.2.5.1 som felge af tabt computertid, driftsstop, driftstab
eller andre indirekte tab,

3.2.5.2 eller udgift. som sikrede er berettiget 1l at kreve
erstattet hos andre, sasom en bank, en edb-central eller
lignende.

3.3 Falske veksler og pengesedler

Forsikringen erstatter sikredes direkte tab ved, at sikrede
som betaling for varer og tjenesteydelser | god tro og
under sadvanlig drift har modtaget en falsk bank eller
postveksel og/eller falske pengesedler

4 Hvad er ikke dzkket

4.1 Generelle undtagelser

Farsikringen daekker ikke:
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4.1.1 tab som felge af ansattes strafbare handlinger.
nar disse involverer handel med veerdipapirer og andre
finansielle instrumenter, lan, bulkvarer og lignende,

4.1.2 moms eller indirekte tab, saisom overarbejde,
udebleven gevinst, tab af dekningsbidrag, rente eller
anden indtaegt samt tab af goodwill,

4.1.3 omkostninger eller udgifter i forbindelse med
konstatering af tabet eller dets omfang, herunder
udgifter til opklaring, revision eller retsforfalgning,

4.1.4 tab som falge af afpresning og bortfarelse
(kidnapning),

4.1.5 beder, bodsbelab eller punitive damages,

4.1.6 tab, som udelukkende bevises ved
resultatberegning eller lageroptzlling (svind), tab, som
folge zf afslaring af forretningshemmeligheder, herunder
fremstillingsprocesser eller anden fortrolig information,
vafhangigt af, hvorvidt denne er beskyttet ved patent,
varemarke, ophavsret eller lignende,

4.1.7 tab, som udger lenninger;, provisioner,
kommissioner; honorarer, overskudsdeling, bonus,
tantiemer eller lignende, betalt af sikrede,

4.1.8 tab, forarsaget ved kernereaktion, radioaktiv
bestraling eller radioaktiv forurening, eller nogen handling
eller noget forhold der felger heraf,

4,1.9 tab, der direkte eller indirekte er en felge af

krig, krigslignende forhold, borgerkrig, revolution

eller borgerlige optgjer, eller scm skyldes offentlige
myndigheders indgriben, strejke, lockout, blokade eller
lignende.

5 Sikkerhedsforskrifter

5.1 Sikrede skal til enhver tid efterleve s@dvanlige og
betryggende sikkerhedsforholdsregler for ekstern IT-
kommunikation, herunder de sikkerhedsregler, der er
aftalt med bank eller anden finansiel institution med
hensyn til elektroniske kontooverfarsler:

5.2 Der skal vaere installeret firewall ved

opkobling til eksternt milja samt sadvanligt
virusdetektionsprogrammel i sikredes computersystemer.
Virusdetektionsprogrammellet skal til enhver tid vare
opdateret med den seneste tilgengelige versicn.

5.3 Server skal vere placeret i et last og
adgangsbegranset miljg.
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5.4 Der skal anvendes brugeridentifikation og personligt
kodeord. som opfylder passwordkvalitet | henhold til
"God [T-skik",

5.5 Sikrede skal tage sikkerhedskopi (backup) af data og
systemer mindst hver 5. arbejdsdag.

5.6 Penge, pengereprasentativer og vardipapirer med
en vardi pa over 30.000 kr. skal opbevares i aflast
pengeskab eller boks.

5.7 Udstedelse af checks med en vaerdi pa over 5.000
kr. skal underskrives af mindst to personer med
bemyndigelse hertll,

Tilsideszttelse af disse forskrifter medfarer; at sikrede
mister retten til dakning, hvis skaden er sket som falge af

tilsidesattelsen.

6 Hvornar dekker forsikringen

6.1 Forsikringstiden

Forsikringen daekker strafbare handlinger, der begas

og konstateres efter forsikringens ikrafttraeden og fer
dens opher. For sa vidt angar daekning af ansvar for
tredjemands tab, anses tabet for konstateret, nar kravet
er rejst mod sikrede.

Tab, der anmeldes senere end 3 maneder efter
forsikringens ophert; er ikke daekket.

6.2 Datterselskaber

Forskringen daekker datterselskabers tab, der
konstateres efter, at datterselskabet er blevet omfattet af
forsikringen, men fer det tidspunkt, hver datterselskabet
udgar af dekningen.

7 Hvordan opgeres erstatningen

7.1 Elektroniske data
Daekning med hensyn til elektroniske data ydes lun, hvis
sadanne data faktisk reproduceres eller genetableres.

Erstatningen er begranset til sikredes udgft til fremmed
teknisk bistand med henblik pa overfarsel eller kopiering
af data, som sikrede selv skal stille til radighed.

7.2 Udenlandsk valuta

Ved erstatning af tab i en anden valuta end danske
kroner erstattes skaden hgjest med modveerdien

i danske kroner omregnet efter middelkursen i
Kebenhavn den dag, hvor tabet konstateres, eller den
dag, hvor kravet rejses mod sikrede.
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7.3 Verdipapirer

Ved tab af vaerdipapirer omfatter erstatningen
kontantvaerdien pd den sidste arbejdsdag umiddelbart
far den dag, hvor tabet opdages.

Vardipapirer omfatter aktiebreve, obligationer,
gzldsbreve og andre lignende dokumenter, men ikke

penge.

8 Forsikringssum, selvrisiko

8.1 Generelt

Policens samlede forsikringssum er anfert |
forsikringspolicen og er den hgjeste grense pr.
forsikringsar for Codans forpligtelse. Dette gaelder,
uanset om policen omfatter en eller flere af de ovenfor
anferte dzkningen

8.2 Skader, der omfatter flere daekninger

Den forsikringssum, der er anfart i forsikringspolicen for
hver af de aftalte dekninger, udgar den hojeste graense
pr. forsikringsar for Codans forpligtelse med hensyn til
den pagzldende dekning.

Ved tab, der er omfattet af flere af de aftalte dakninger,
er Codans forpligtelse begraenset til den forsikringssum,
som er den starste under de pagzldende dakninger

8.3 Selvrisiko
Den selvrisiko, der er naevnt i policen, traekkes fra
erstatningen for hvert enkelt tab.

8.4 Serieskader

Tab, der paferes sikrede ved en sammenhangende serie
af handlinger; som begas af samme person, alene eller |
medvirken med andre, anses for at udgere et enkelt tab.
Dakningen er maksimeret som angivet i afsnit 8.1, og
der vil kun blive fratrukket én selvrisiko,

9 Forholdsregler i tilfelde af skade

9.1 Anmeldelse af skade

Hvis en daekningsberettiget skade er indtradt eller
formodes at vaere indtradt, skal det omgaende anmeldes
til Codan.

Der kreeves ikke politianmeldelse, medmindre Codan
anser det for nedvendigt som led i dokumentation af
den strafbare handling.

9.2 Anerkendelse af erstatningspligt

Anerkendelse af erstatningspligt og godkendelse af
erstatningskrav ved ansvar for tredjemands tab ma
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kun ske med Codans samtykke. Codan treeffer | avrigt
bestemmelse om sagens behandling,

9.3 Regres

Nar og hvis Codan udbetaler en erstatning, overtager
Codan | enhver henseende sikredes eventuelle krav mod
tredjemand.

Sikrede har pligt til at bista Codan med oplysning og
dokumentation m.v. i skadetilfelde, herunder med
hensyn til tredjemands erstatningskrav mod sikrede samt
med hensyn til oplysninger; som er ngdvendige af hensyn
til Codans eventuelle regres.

10 Anden forsikring mod samme risiko

10.1 | skadetilfelde skal sikrede straks give Codan
besked, hvis der er tegnet anden forsikring mod samme
risiko.

Har den anden forsikring taget forbehold om, at
dakningen falder bort eller indskreenkes, hvis der er
tegnet anden forsikring, gelder samme forbehold for
denne forsikring. Forsikringerne dakker sa skaderne
forholdsmaessigt.

10.2 Hvis der er tegnet en speciel forsikring mod en

risiko, der 1 @vrigt er omfattet af denne forsikring, dakker

den specielle forsikring. | sa fald bortfalder daekningen for
risikoen pa denne forsikring,

|| Betaling af preemie

1.1 Opkraevning

Codan opkrever preemien ved at sende en opkravning
til den betalingsadresse, som forsikringstageren har
opgivet, Preemien kan ogsa betales ved elektronisk
betalingsoverfersel.

Eventuelle afgifter til staten opkraeves sammen med
premien,

1.2 Preemiens betaling

Den farste prazmie forfalder til betaling, nar forsikringen
treeder i kraft. Senere preemier forfalder til betaling pa
forsikringens forfaldsdage.

Preemien skal betales seneste den dato, der fremgar af
opkraevningen som sidste rettidige betalingsdato eller
datoen pa Betalingscversigten.

2n Farsiering A/S |
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I'1.3 Manglende betaling

Betales pramien ikke rettidigt, sender Codan en rykker
for betaling med oplysning om retsvirkningerne af for
sen betaling.

Hwvis praemien ikke er betalt inden 14 dage efter den
dato, der er angivet pa rykkeren, opherer forsikringens
dzkning.

I 1.4 Gebyrer, afgifter og renter

Codan er berettiget til at opkraeve gebyr for opkravning
af preemien samt rykkergebyr og morarenter ved for sen
betaling,

Codan kan herudover beregne sig gebyr for udskrivning
af dokumenter og andre serviceydelser

Naermere oplysninger om gebyrer kan findes pa
Codan.dk eller ved henvendelse til Codan.

[1.5 Tilbagebetaling
Nemkonto:

Tilbagebetaling af preemie kan ske via
NemKontosystemet til den konto, som er valgt som
NemKonto.

Betalingsservice:

Tilbagebetaling af preemie sker til den bankkonto
premien betales fra.

I1.6 Modregning
Codan vil benytte sig af sin ret til modregning indenfor
kundeforholdet.

12 Indeksregulering

Gammel Kongeve| 60 | D<-173%0 Kahenhavn V| Telefon 33 53 55 55| Fax 33

Premien indeksreguleres en gang arligt.

12.1 Tidspunktet for indeksregulering
Regulering af preemien foretages pa den dato policen har
hovedforfald.

12.2 Indekstal
Reguleringen sker pa grundlag af det af Danmarks
Statistik offentliggjorte Lenindeks for den private sektor.

Ved indeksregulering forhegjes preemien med den
procent lgntallet afviger fra forrige ars offentliggjorte
indeks. Er afvigelsen negativ reguleres preemien ikke, men
forbliver uzendret til neste indeksregulering,
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Hvis udgivelsen af Lenindeks for den private

sektor opharer;, har Codan ret til at fortsette
indeksreguleringen efter et andet indeks, der
offentliggares af Danmarks Statistik.

13 Risikoforandringer

13.1 Generelt

Sikrede skal straks underrette Codan, hvis der sker
@ndringer i den risiko, der er anfart i policen. Codan
treffer herefter bestemmelse om, hvorvidt og pa hvitke
villcar forsikringen kan fortsatte.

Er sadan anmeldelse ikke sket, hafter Codan i
skadetilfelde kun pa de vilkar og | det omfang, i hvilket
Codan mod den aftalte praemie ville have fortsat
forsikringen, hvis forandringen havde vearet kendt.

13.2 Akkvisitioner

13.2.1 Forsikringen daekker automatisk nye
datterselskaber, der er kabt eller dannet i
forsikringsperioden, forudsat at sikrede senest 60 dage
efter selskabets erhvervelse eller oprettelse giver Codan
besked herom.

Det er en betingelse for deekning af datterselskaber,
at det pagzldende selskab er underlagt sikredes
bestemmende indflydelse.

13.2.2 Sikrede har bestemmende indflydelse, hvis:

13.2.2.1 Sikrede alene eller sammen med

andre datterselskaber besidder flertallet af
stemmerettighederne i selskabet eller har en ret til at
udnevne eller afsette et flertal af medlemmerne i det
organ, der har den overordnede ledelse i selskabet, eller

CODAN

13.2.2.2 Sikrede er aktionzr eller anpartshaver og har
ret til pa grundlag af vedtegterne eller aftale at udave en
bestemmende indflydelse i selskabet, eller

13.2.2.3 Sikrede besidder aktier eller anparter i selskabet
og udever en bestemmende indflydelse.

13.2.3 Forsikringen daekker ikke strafbare handlinger
foretaget forud for akkvisitionen.

Codan forbeholder sig ret til at revurdere preemis og/
eller vilkar ved akkvisition.

13.3 Opkeb eller fusion

Hwis sikrede opkebes eller fusioneres med et andet
selskab, saledes at sikrede ikke er det fortszttende
selskab, &ndres daekningen under forsikringen til alene
at gzlde for krav baseret pa strafbare handlinger far
opkabet eller fusionen.

|4 Hvordan fornyes og opsiges forsikringen

Forsikringen kan fra hver af parternes side opsiges

med | maneds skriftlig varsel til et forsikringsars udlab.
Opsiges forsikringen ikke, fornyes den et ar ad gangen.
Sikrede er ved den arlige fornyelse af forsikringen
forpligtet til efter Codans anmodning at afgive fornedne
risikooplysninger:

l'indtil 14 dage efter en skades anmeldelse er hver af
parterne berettiget il at opsige forsikringen med en

maneds skriftlig varsel til den ferste i en maned.

I5 Tvister

Safremt der mellem forsikringstageren og Codan opstar
tvist om daekning i henhold til forsikringen, skal tvisten
afgares efter dansk ret ved Kebenhavns Byret eller @stre
Landsret.
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Ordforklaring

De i betingelserne med * markerede ord er nermere
defineret | denne ordforklaring.

Aflebsperioden
Er den periode, der indtreeder efter udlab af
forsikringstiden.

Forsikringssum
Som er anfert under garantidaekning udger
garantisummen,

- - - —
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Forsikringstager
Er den, der har truffet aftale med Codan om
forsikringen.

Forsikringstiden
Er den periode, i hvilken forsikringen er i kraft.

Garantiperiode
Er den periode, hvor garantien er i kraft og den falger
forsikringstiden.
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