Opseatning af sikker mail i Outlook 2016

Forudsaetning: - du har et medarbejdersignatur installeret pa din computer! Denne opsaetning vil ggre dig i

stand til at modtage sikker mails fra andre.

1. Start Microsoft Outlook 2016 op og tryk pa "< Filer >”

Ny Nye Myt
mail elementer = made
My TeamViewer

57

2. Tryk dernaest pa “< Indstillinger >”

Office-konto

Indstillinger
[

FRsi Automatiske svar

Afslut

3. Tryk sd pa "< Center for sikkerhed og rettighedsadministration >”

L I;L$ Generelle indstillinger | Outlock.
= -
Mail
Kalender Indstilfinger for brugergrensefiade
Personer | Vis minivaerktejslinjen ved markering
Opgaver | Aktivér direkte eksempelvisning (2
Sug Skesrmitiptypografi: ' Vis funktionsbeskrivelser i skarmtip
Sprog Tilpas din kopi af Microsoft Office
AEanCerER Brugernavn: |Huan tink Vuong
Tilpas bandet Initialer: HMV

Veerktejslinjen Hurtig adgang
Tilfejelsesprogrammer Sffebsggund | ngen !?_a_g_gry:r_ld_ 2
i | Office-tema: Farverig ™|

Center for sikkerhed og rettighedsadministration |

Indstilfinger for start

| Brug altid disse vaerdier, uanset gm der er logget pa Office,

-

] Ger Qutlook til standardprogram for mail, kontakter og kalender
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4. Tryk pa "< Indstillinger for Center for sikkerhed og rettighedsadministration... >

@ Medvirker til at holde dine dokumenter og computeren sikre og i god stand,

Sikkerhed og mere
& til Office:com for at 3 flere oplysninger om beskyttelse af dine oplysninger og sikkerhed,

Pélidelig Micrasoft-databehandlin,

Microsoft Outlook - Center for sil og

Centerfor sikkerhed ug rettighedsadministration indehalder indstillinger for
sikkerhed ag beskyttelse of personlige oplysninger. Disse indstillinger er
med il opretholde sikkerheden p3 computeren, Vi anbefaler, at du ikke
cndrer disse indstillinger.

Indstillinger for Center for sikkerhed og rettighedsadministration...

5. Vealg menupunktet “< Mailsikkerhed >” og lad ”Send signeret meddelelse i klar tekst” vere

markeret (mens de andre u-markeret!). Tryk dernaest pa ”< Indstillinger >”

Center for sikkerhed og rettighedsadministration

Udgivere, der ertillid tl Krypteret mail

Indstillinger for beskyttelse af personlige oplysninger -
| , Krypteér indhold og vedhasftede filer i udgiende meddelelser

ket | Faj digital signatur til udgaende meddelelser

Handtering af vedheeftede [#] Send signeret meddelelse | klar tekst

Automatisk indlzsning Anmod am S/MIME-kvittering for alle /MIME-signerede meddelelser
Makroindstillinger

Programadgang D,g.me ider (certifikater)

Indstilfinger...

6. Tryk pa "< Veelg >” for at indlaese din medarbejdersignatur

Foretrukne sikkerhadsindstillinger
Mawvn pé sikkerhedsindstillingar:

Kryptografiformat: SIMIME

Standardsikkerhedsindstilling for dette kryptografiske meddelelsesformat
Standardsikkerhedsindstilling for alle kryptografiske meddelelser

Sikkerhedsnavne... Ny Slet

Certifikater og algoritmer
Certifikat til signering:

Hashalgaritme; | SHAT |
Erypteringscertifikat: | Veelg...
Krypteringsalgoritme: | 3DES |

Send disse sikkerhedscertifikater med signeret meddelelse
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7. Tryk pa”< OK >” for at godkende indlaesning af din signatur 9. Tryk pa "< OK >” for at afslutte opsaetningen

-
Udgivere, der er tillid til Keycrtma
Weelg et certifikat hestilinger for biskytialse of parsarige apysni B _
| 9\5 | Kryptér indhold og vedheftede filer i udgaende meddelelser
i || Fej digital signatur til udgiende meddelelser
Handtering af vedha=ftede filer [¥] Send signeret meddelelse i idar tekst

Automatisk indlessning [] Anmod om S/MIME-kvittering for alle S/MIME-signerede meddelelser

Huan Minh Vuong
Udsteder: TRUST2408 OCES CA Il
Gyldig fra: 08-05-2016 til 09-05-2019

Mskroindstillinger Standardindstilling: :Mine S/MIME indstillinger (HMV@ldd.dk) ~ i!ndst\ll

Programadgang Digitale id'er (certifilater)

Digitale id'er eller certifikater er dokumenter, der giver dig mulighed for at bevise d
identitet i elektroniske transaktioner.

Klik her far at f3 vist | Udgw p3 global adresseliste... | | Importér/eksporter...
certifikategenskaberne
Lees som slmindelig tekst

[7] Lees alle standardmails som almindelig tekst

“ . Annuller Script i mapper

(] Tillad script i delte mapper

3 et digitalt id..

[] Tillad script i offentlige mapper

8. Tryk pa knappen ”< OK >” for at afslutte

Faretrukne sikkerhedsindstillinger

Mavn pa sikkerhedsindstillinger: [T

oK | Annuller
| Mine S/MIME indstillinger (HMV@&|dd.dk) e |
Kryptografiformat: S/MIME

10. Tryk pa "< OK >” for at feerdigggre opsaetning af sikker mail
IZ Standardsikkerhedsindstilling for dette kryptografiske meddelelsesformat

Standardsikkerhedsindstilling for alle kryptografiske meddelelser or Outiook
| sikkerhedsnavne.. | | Ny | | Skt | S @ Medvirker til at holde dine dokumenter 6g computeren sikre og i god stand,
Mail
Certifikater og algoritmer Kalender Sikkerhed og mere
Certifikat til signering: |Huan Minh Vuaona Personer G til Office.com for at fa flere oplysninger om beskyttelse of dine oplysninger og sikkerhed
- Opgaver Pilidelig Microsoft-databehandlin:
Hashalgoritme: | SHA1 v Seg
o Microsoft Outlook - Center for sikkerhed og rettighedsadministration
= Sprog
Krypteringseertifikat:  |[Huan Minh Vuong Veelg... Center for sikkerhed og
- Avanceret rettighedsadministratien indeholder
indstillinger for sikkerhed og
Tilpas béndet beskyttelse af persenlige

s <
Erypteringsalgoritme: | 3DES [ Indstilinger for Center for sikkerhed og rettighedsadministration...

Disse indstillinger er med til
. 5 - . opretholde sikkerheden pd
ngf disse sikkerhedscertifikater med signeret meddgfielse e computeren. Vi anbefaler, at du ikke

eendrer disse indstillinger.

Verktajslinjen Hurtig adgang

oK | Annuller Center for sikkerhed og

oK Annuller |
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Hent modtagerens certifikat

Note: Denne opsatning foretages, nar du skal sende en sikker mail til en modtager

1. Klik ind pa Nets hjemmeside:

https://www.medarbejdersignatur.dk/produkter/nemid_medarbejdersignatur/information_om_nemid/sikker e-mail/soeg_certifikat

2. Angiv afsenderens e-mail adresse, og tryk pa ”< S@G >”

Forside | NemiD medamejdersignatur /

S@G CERTIFIKAT 8

Sy i offentlig cartfikatdatabase efter din mootagers offentiige NemiD-certiikat,
nér du vil sende en sikker e-mail

Brug sikker e-mail, ndr du vil sende og medtage signerede og krypterede e-mails.

‘Angiv den e-mail-adresse, du vil sende sikiker e-mail il

E-mall-adresse

pri@idd.dk

Seg blandt. o
| Personcertifikater 9

] virksomhedscertifikater
| Medarbejdercertifikater

2 03 nemid selvb

3. Tryk pa knappen ”< HENT CERTIFIKAT >” for at downloade modtagerens certifikat

Forside | NemlD medarbejdersignatur |

o

S©G CERTIFIKAT

Ssy i offentlig cerlifikatdatabase efter din modtagers offentiige NemiD-certifikat,
nér du vil sende en sikker e-mai

Brug sikker e-mail, nar du vil sende og modtage signerede og krypterede e-mails.

Angiv den e-mail-adresse, du vil sende sildcer e-mail il

E-mail-adresse

pri@ida.dk %
Sag biandt:

[_] Personcertifikater
[]virksomhedscertifikater

(] Medarbejdercertifikater

Udvidet seaning - Log pd nemid

Sogeresultater

Din sagning gav 6 resultater

/- Certifiat er gyidigt ) - Certifikat er udisbet.

Navn: Preben Thegersen
E-mail-adresse: pri@idd dk
Virksomhed: Landsorganisationen Danske institutioner / CVR:25273214

» Vis certifikatdetafjer HENT CERTIFIKAT v
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4. Velg”< GEM SOM >”

Sogeresultater

Din sogning gav 6 resultater.

/- Certifikat er ayidigt. ) - Certfikat er udiabet
Navn: Preben Thegersen
E-maik-adresse: prt@idd ok
L ionen Danske Daginstitutioner /# CVR:25273214

Vil du dbne eller gemme fra jdersi dk

Gem
emiam AN

Gem og 3bn

5. Gem certifikatet et sted, du kan huske! Tryk p

« “ 4 | » Dennepc » Skivebord > public certifikater
Organiser ¥ Ny mappe

i 05(C) "

= wpbsS (Wdd-fs1) (1)

= microsoft €55 (\Idd-fs01) (N)

= EANS (\\ldd-fs01) (0:)

= til-vans (\\ldd-fs0T\eanSheanadmin) (P:)

= PROD_LOENSUM (\ldd-web01) ((2)

= dokumenter$ (\ldd-fs01) (5]

= Users (Wdd-fs01) (V)

= Installation (\ldd-Fs01\hS\Drev) (W:)

= hS (Wdd-fs01) ()

= HMV (ldd-FsDT\Users) (Y:)

= eanadmin (\ldd-fs0l\eans) (Z:)

b Netvasrk v

d

"< GEM >” for at gemme certifikatet

Ingen elementer svarede ti dine sogekriterier,

Filnavn; | PrebenThagersen

|

Fittype: | Sikkerhedscertifikat

A Skjul mapper

Gem Annuller
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Lagring modtagerens certifikat i adressekartotek

1. Aben Microsoft Outlook 2016 og tryk pa ikonet < Adressekartotek >”

Sog efter persorier

Ulzst/ Kategoriser Opfalgnin
femst Eg. g ,g g YFiItr:rma\I'

Fiyt Maerker Sog

Adressekartotek
Fiyt Regler OneMote

Filer Rediger Funktioner

Seaning: (® Kun navn O Flere kolonner  Adressekartotek

preben S0 |Global adresseliste - HMV@Idd.dk ~]  Avanceret sagning

Navn Titel Telefon (arbejde] Placering Al

Teamchef - IT og Regnskab

Preben Thagersen
& Regnskab

4% Regnskab - Allerad

2% Regnskab - Tommerup
& Reprasentantskab

& Sofie Linnea Jakabsen Regnskabsassistent

& Speakanetadmin

& Steen Sterndorf Faglig kansulent, pzdago...
& Susanne Holm Hansen

& T

2% Team Vest institutioner
& Telehuset Connect

Test Iokale

& Torben Lund Teamchef

& Trine Holm Westring @stenkeer  Regnskabsassistent

& Trine Mielsen Lankonsulent

2 Vibeke Steerup Dinesen ©
<

3. Hgjre klik pa den fundne modtager, og vaelg "< Fgj

kartotek: Global adi

Filer Rediger Funktioner

Segning: ® kunnam (O Flere kolonner  Adressekartotek

preben o0 | [Global adresseliste - HMV@ldd.dk ~|  Avanceret sagning
Navn Titel Telefon farbejde) Placering Al
Preben Thagersen ~
& Regnskab Egenskaber
&% Regnskab - Allered | Foj til Kontakter
Al Rogsiab = Tommenig e
&
& Sofie Linnea Jakobsen Regnskabsassistent
& Speakanetadmin
& Steen Sterndorf Faglig konsulent, peedags
& Susanne Holm Hansen
& C
&% Team Vest institutioner
& Telehuset Connect
Test lokale
& Tarben Lund Teamehef
& Trine Holm Westring @stenkeer ~ Regnskabsassistent
& Trine Nieisen. Lankonsulent
2 Vibeke Steerup Dinesen ¥
< >
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4. Hvis modtageren ikke findes i adressekartoteket, sa tryk p

”< Filer >” og veelg "< Ny adresse... >”

Rediger Funktioner

Ny adresse... nner  Adressekartatek

Ny meddelelse

Soo | [Global adresseliste - HMV@Idd.dk ~|  Avanceret sogning

Fajtil Kontakter Titel Telefon (arbejde) Placering

Shet Ctil+D

Egenskaber

Luk AltFd

& Sofie Linnea Jakobsen Regnskabsassistent
& Speskanetadmin
& Steen Sterndorf Faglig kansulent, pdago...
& Susanne Holm Hansen
& ToC
&5 Team Vest institutioner
& Telehuset Connect
Test lokale
& Torben Lund Teamchef
& Trine Holm Westring @stenkeer  Regnskabsassistent
& Trine Nielsen Lankansulent
2 Vibeke Steerup Dinesen
<

A

5. Udfyld modtagerens e-mail og adresse — hvis disse informationer ikke star der i forvejen!

= PREBEN THOGERSEN - Kantakt

[CUETM  ndsct  Formatértekst  Gennemse O Forteel mig, hvad du vil foretage dig

] x 1 E [ Detaljer = F o8 >
k i &

kel 2 Ceriitater ) ) @

Gem St Gem - e Generelt Mail Mode Mere Adressekartotek Kontrollér Visitkort Billede  Kategoriser Opfalgning Privat | 7
og luk opretny [ Alle felter > e T 3 v

Handlinger vis Kommuniker Nawe Indstilinger Msrker Zoom A

Futdenovn., PREBEN THOGERSEN PREBEN THOGERSEN

Fima prteidd.de

stiling

Gem som [PRESEN THOGERSEN -] 1
Intemet

[Ewan .

| PREBEN THOGERSEN (prigidd.dk)

] Noter

ebsideadresse

Chatadre

Telefonnumre
Arbeide.. -

Kik pé et fota for at se de seneste mails og sodale opdateringer

Preben Thagersen
Teamche - T og Reg

(RS

6. Tryk derefter pa knappen ”< CERTIFIKATER >”

GERSEN - Kontakt

Kontakt Formatértekst  Gennemse @ Forteel mig, hvad du vil foretage dig

=

e ] L Detaljer i,
HJ > 4 - (=) Detalj ’\?
2 Certifikater x
Gem  Slet c d OneNote | Generelt Mail Made Mere
ag luk opret [ Alle felter >
Handlinger Vis. Kommuniker
Fulde navn.. \'FREEEN THOGERSEN
Firma ‘
stilling [
Gem sgm [PREBEN THOGERSEN

3[3}
E %%
Adressekartotek

Navne
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7. Tryk derefter pa < IMPORTER... >” Send sikker mail til en modtager i Outlook 2016

PREBEN THOGERSEN - Kontakt

Fomatértelst  Gennemse ) Fortal mig, hsd il Note: der kan kun sendes sikker mail til modtagere, der har et medarbejdersignatur/ certifikat.
TE Detafjer 5 [ 2

B e e EB® [ &% BA W P \
L CCMMEL it e e Adrsetrtorek Kontolls Usthon Bl KseorsesOpsring Pt Zoom

andiinger vis Kammuniker Nawne Indstilinger Merker zo0m | A

Der kan heller ikke sendes sikker mails til public mails f.eks. til Gmail, Hotmail, Yahoo-mail

>
i OneNote  Generelt

R — 1. Tryk pa ”< Ny mail >” for at starte en ny mail op

Certifikater digitale id'er)

Importer.

elementer = made
8. Klik pa det gemte certifikat og vaelg “< ABN >” Ny TeamViewer

« « A | » Dennepc » Skrivebord 5 public certifikater v &

| Organiser » | Ny mappe

=]

Filer Meddelelse

& Videoer " [ lPrebenThegersen
., 05(C)

= wpbs$ (\dd-s01) (1)

== microsaft €58 (\\ldd-fs0T) (N:}

== EANS (\Idd-fs01) (0%)

= til-vans (ldd-fs01\eanS\eanadmir

Temaer Sidefarve Bee Fra  Tilladelse e Sig Brug

=+ PROD_LOENSUM (\\ldd-webD1) (Q -
== dokumenter$ (\dd-fs01) (1) : responsknapper -
= Users (Widd-fs01) (V) Temaer Wis felter Tilladelse

= Installation (\ldd-FsD1\hS\DrevE) { = =

= hS (\\ldd-fs01) () Tk |

= HMY (W dd-fsDT\Users) (¥:) =7
= eanadmin (\ldd-fs01\eans) (Z:)

.
v 1
Filnavn: | PrebenThegersen v‘ E’TQi'aki:w ¥ =
Funktioner  ~ Ab Annuller

s ”

3. Angiv modtagerens e-mail og tryk pa "< Send >”
9. Klik pa "< GEM OG LUK >” for lagre modtagerens certifikat i adressekartoteket

Send sikker mail - Meddelelse |

PREBEN THOGERSE!
Kantakt Formatértel o b i Meddelelse |Indsast Indstillinger Formatér tekst Gennemse
7 Eﬂ T2 Detaljer il 'L 8% @ |>
k = & .
= Xk | B e [ [ Y a
Gem  Slet ) Videresend OneNote  Generelt Mail Mode Mere Adressekartotek Kontrollér  Visitkort Billede  Kategoriser Opfolgning Privat  Zoom
ogluk 0 [E Alle felter - navne - > =
inger Vis Kommuniker Naune Indstiflinger Marker Zoom | -~ Seet y F kK U A e e = Adressekartotek Kontrollér
Outiool¥: Mger knypterzs st tf denne kontakt vhai €t of disse certiikater. indy % ' a navne
Crtifikater 13 tage digitalt signeret postfra den pageldende kontakt elier ved at importere en certifkatfil i kontakten,
- Udklips... & 9 Grundizggende tekst Mawne
Certifikater (digitale id'er
Preben ThogerseniStandard) [T coemtaser
Til... | |Prehen Thagersen (PRT@Idd.dkl; | <y

Importer.

— Coxx | [ \
o] sy | A | (1)

|Send sikker mail

Fiem

e
3
=
o
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